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OBJECTIF DU PRESENT DOCUMENT

En réponse a son besoin de prise en charge, une personne peut étre orientée au cours de sa vie vers
une structure sanitaire ou médico-sociale pour :

e Une prise en charge en urgence,

e Des soins de suite et de réadaptation,

e Pallier a une situation de handicap,

e Pallier a une perte d’autonomie liée a I'age.

Des applications métiers ont été congues pour outiller le processus d’orientation de la personne vers
ces établissements ou services et/ou pour fournir des informations utiles dans le cadre de ce processus.

Le présent document décrit les modalités d’accés aux ROR par une application d’orientation, de
régulation ou d’information et les transactions génériques associées. Les régles qu’il précise
s’appliquent a 'ensemble des usages listés ci-dessus. En complément de ces spécifications génériques,
des spécifications par usage sont rédigées : elles renvoient au présent document en indiquant les
transactions applicables et précisent les éléments spécifiques a 'usage.

Cette organisation documentaire vise a faciliter la prise en main des documents par les ROR et les
applications et a faciliter leur maintenance. Sont distingués d’'une part les éléments génériques en
termes de données et de transactions et d’autre part des spécifications par usage qui indiquent les
transactions applicables, les données utiles a 'usage et les éventuelles régles spécifiques.

Les échanges spécifiés dans ce document s’appliquent aux flux entre les ROR et les
applications intégrées dans I'espace de confiance défini dans le cadre du programme ROR.

Les applications qui consomment les données du ROR doivent respecter la politique d’accés aux
données définie dans la doctrine d’urbanisation [Ref_12]

N.B. : dans I'ensemble du document, le terme structure désigne indifféremment un cabinet libéral ou un
établissement sanitaire ou médico-social. A ne pas confondre avec I'expression « structure interne »
qui permet de décrire 'organisation interne d’'un établissement ou d’un cabinet.
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1. INTRODUCTION

1.1. Le ROR, référentiel de données de description de I’offre de santé

1.1.1. Le référentiel ROR

Le répertoire opérationnel des ressources (ROR) est le référentiel (au sens gisement de données) de
description de I'offre de santé sur les champs d’activité du sanitaire, du médico-social et libéral.

Les acteurs de santé ont convergé sur une vision commune de l'offre de santé définie selon quatre
composants :
o L’organisation opérationnelle au sein d’'une structure (établissement, maison de santé,
cabinet libéral...),
e qui mobilise des professionnels,
o etdispose d’équipements spécifiques,
e pour réaliser des activités opérationnelles.

Le ROR, en tant que référentiel de description de I'offre de santé (au sens gisement de données), a une
couverture nationale. Il doit permettre a toute application autorisée de rechercher une offre de santé.

Dans les faits, chaque région met en ceuvre, alimente et exploite une partie du référentiel limité & une
couverture régionale, sans intersection de périmetre entre les régions. Chaque région est maitresse de
la solution technique qu’elle met en ceuvre, cette solution est qualifiée de solution ROR.

Chaque région est responsable de I'alimentation du référentiel sur le périmétre régional.

Référentiels nationaux

FINESS _ RPPS

Solutions ROR régionales

Répertoire opérationnel des ressources

Fonctions répertoire

Recherche Lecture Extraction

Services métiers du ROR

n/=NE

Applications — services métiers

1.1.2. Instances des ROR régionaux

Chaque région (issue de la fusion opérée au 1er janvier 2016) posséde une instance d’'un ROR.
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Deux solutions ROR sont déployées sur le territoire :

ROR IR |:|

ROR PACA -

Chaque ROR régional est interopérable avec les autres
ROR regionaux. Toute application peut échanger avec ¢, >
l'ensemble des ROR selon les mémes modalités Oﬁm;

d’acces. ?

1.1.3. Le programme ROR

Dans sa lettre de mission de 2014, la DGOS a délégué la maitrise d’ouvrage opérationnelle du
programme ROR a I'ASIP Santé avec pour objectif d’accompagner I'évolution et le déploiement du
répertoire de description de I'offre de santé a partir des solutions ROR mises en ceuvre dans les régions
et de structurer les services consommateurs autour de ce répertoire en définissant des flux d’échange

interopérables.

Répondre a ces objectifs nécessite de développer une démarche et des modalités d’animation

spécifiques.

La démarche formalisée et déployée dans le cadre du programme ROR s’attache a fournir un cadre
d’évolution du répertoire ROR permettant de garantir une cohérence nationale dans I'offre exposée et

de maintenir I'interopérabilité entre les ROR mais, également, avec les Sl de santé. Elle consiste a :

e Construire avec les acteurs de santé un modéle d’exposition des données de description de
I'offre de santé et des nomenclatures communes qui permettent aux ROR de structurer leur

répertoire en garantissant l'interopérabilité ;

o Assurer linteropérabilité entre les ROR et permettre la recherche d’'une offre de santé sur

'ensemble du territoire a partir d’'un ROR régional avec des flux d’échange standardisés ;

o Favoriser le développement d’échanges standardisés entre les ROR et les applications qui
outillent les usages, qu’elles soient régionales ou nationales. Ces flux d’échanges sont
standardisés et implémentés progressivement dans le cadre de la trajectoire du programme. lls
favorisent le peuplement dans le ROR des données d’offre de santé nécessaires a ces usages.

Cette démarche s’appuie sur la dynamique mise en ceuvre avec succés par les ROR régionaux et
s’attache a réaliser les travaux en co-construction avec les acteurs opérationnels et institutionnels. Elle
repose sur une implication et une responsabilisation des experts métiers, des représentants des ROR,

des solutions utilisatrices des ROR et des ARS.
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1.2. Les principes d’urbanisation autour du ROR

Le cadre d'urbanisation autour du ROR pose les principes d’adossement et de synchronisation du ROR
avec les référentiels nationaux et les principes d’acces aux données du ROR [Ref_12].

Référentiels institutionnels
(FINESS, RPPS,...)

Extraction O
Solution ROR Réglon 1 et
Région 2
U AT N
Inter-ROR
Service de Répertoire ROR
recherche régional = N
Inter-ROR Région 1 recherche N ]
Inter-ROR “‘--\_‘__ Répertoire
— ] ROR régional
Recherche Fuspton3
/ Hors alimentation par des
g ""m.‘e‘;“' "‘m‘;‘.’f" applications fournisseurs

1.2.1. Principe d’adossement aux référentiels nationaux

Parmi les composantes constitutives de I'offre de santé, on distingue deux types d’informations :

les informations enregistrées dans les référentiels nationaux par les autorités d’enregistrement
responsables. Ces référentiels sont FINESS, le RPPS et le répertoire ADELIM.

Ces informations concernent les composantes « structure » et « professionnels de santé »,

notamment, sans étre exhaustif :

- pour les structures, les informations d’identification (n°FINESS, raison sociale...), la
catégorie d’établissement, I'adresse ;

- pour les professionnels de santé, les informations d’identification (n°RPPS ou ADELLI,
identité d’exercice, état civil), la profession, les savoir-faire certifiés par les autorités
d’enregistrement (spécialité ordinale et autres savoir-faire)...

La liste des données issues du référentiel national RPPS et non modifiables dans le ROR est
spécifiée dans I'annexe de la Doctrine d’Urbanisation [Ref_12] concernant les Référentiels
Nationaux.

(1 ¢f. « Cadre commun des projets de e-santé », version de mai 2016 et instruction no SG/DSSIS/2016/147 du
11 mai 2016 relative au cadre commun des projets d’e-santé

page
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e Les informations a caractére opérationnel enregistrées sous la responsabilité des
établissements ou des professionnels libéraux. Il s’agit notamment de la description de
'organisation interne des structures, des activités proposées et des données de description
complémentaires permettant de répondre aux besoins opérationnels des utilisateurs (mode de
prise en charge, patientéle, capacité d’accuell, ...)

Dés lors qu’une information est disponible dans un référentiel national, elle ne doit pas faire 'objet d’'une
ressaisie locale mais d’une alimentation a partir du référentiel national. Ce principe permet d’assurer
une cohérence globale avec I'ensemble de la sphére santé, notamment sur les structures et les
professionnels. Les autres données sont saisies par les établissements et services concernés.

1.2.2. Principe de consommation des données du ROR avec des transactions
génériques.
Quatre modalités d’accés aux données du ROR ont été identifiées a ce jour :

Recherche Inter-ROR : a partir d’'un service de recherche intégré a une solution ROR mise en ceuvre
dans une région, il s’agit d’étendre la recherche d’'une offre a 'ensemble du territoire national.

Cette modalité n’est pas traitée dans ce document.

Recherche sur le périmétre national (prévisionnel) : a partir d’'une application métier externe a une
solution ROR, il s’agit de rechercher une offre sur un périmetre national ou localisé.

Cette modalité n’est pas traitée dans ce document.

Alimentation et mise a jour d’'une copie partielle ou totale des ROR régionaux : une application
métier externe souhaite disposer d’'une copie locale, partielle ou totale des ROR régionaux.

Ce besoin d'une copie locale peut étre lié a diverses contraintes : exigences fortes de qualité de service
en termes de disponibilité et de performances, contraintes liées a I'existant, besoin d’enrichissement
des données, etc.

Lecture des ressources d’un établissement : une application métier externe ayant identifié un
établissement dans une étape antérieure de son processus métier au moyen d'une requéte de
recherche souhaite directement consulter les informations concernant cet établissement. La lecture des
ressources d’un établissement se réalise de deux fagons : soit une lecture de toutes les ressources de
I'établissement soit une lecture d’'une organisation interne précise d’un établissement.

Le présent document traite des modalités d’accés « alimentation et mise a jour d’une copie
partielle ou totale des deux ROR régionaux » et « lecture des ressources d’un établissement ».

1.2.3. Politique d’accés aux données du ROR

Les données identifiées dans le modele d’exposition du ROR pour 'ensemble des champs d’activités
sont classées en trois grandes catégories :

e les données uniqguement accessibles en accés restreint : L'utilisateur est un professionnel
identifié, ses droits d’accés dépendent de son réle métier et de son profil utilisateur.

e lesdonnées uniquement accessibles en acceés trés restreint : L'utilisateur est un professionnel
identifié, ses droits d’accés dépendent de son rble métier et de son profil utilisateur.

e les données en libre accés pour le grand public

Modalités d’accés aux données du ROR Version v2.4
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N.B. : « libre accés » ne signifie pas « obligation de publication ». Leur exposition sur une interface
publique par une application utilisatrice des données du ROR dépend de la finalité de cette
application et doit étre porteuse de sens pour l'utilisateur.

Un profil de données est un regroupement générique de données. Le couple role métier / profil utilisateur
détermine un profil de données et donc autorise a accéder a ces données.

Les applications ROR filtrent les informations en sortie du ROR en fonction de la finalité de I'application
consommatrice et des couples profil utilisateur / réle métier des utilisateurs de 'application.

Si les couples profil utilisateur / réle métier des utilisateurs de I'application donnent accés a des profils
de données différents, I'application accéde au profil le plus « élevé ». A charge pour le responsable de
traitement de 'application d’appliquer aussi la politique d’acceés.

Les données par catégorie d’acces, les profils de données et les couples réles métier / profils utilisateurs
associés ainsi que les principes de filtrage sont décrit dans 'annexe « politique d’acceés aux données
du ROR » de la doctrine d’urbanisation.

1.3. Norme, Référentiel, Modélisation

1.3.1. Données utilisées pour la modélisation UML

Les données sont décrites dans le document ROR-modéle d’exposition [Ref 01]. Les données sont
décrites en utilisant la norme UML et en cohérence avec le Modéle des Objets de Santé (MOS) et les
nomenclatures associées (NOS) gérées par 'ASIP Santé.

Des regles de gestion communes sont présentes dans le document ROR-modéle d’exposition [Ref_01].

1.3.2. Données pivots

Chaque sous-ensemble posséde des données pivots (identifiants uniques et persistants au niveau
national) pour permettre aux Sl externes de se synchroniser :

e Données pivots pour le sous-ensemble « Structure » :
- L'idNat_Struct (n° FINESS juridique, n° SIREN, identifiant de cabinet RPPS ...) est

l'identifiant national de I'Entité Juridique dans le cadre de I'interopérabilité. Le format est
décrit dans le document ROR-modéle d’exposition [Ref_01].

- LidNat_Struct (n° FINESS géographique, n°® SIRET, identifiant de cabinet RPPS ...) est
l'identifiant national de I'Entité Géographique dans le cadre de l'interopérabilité. Le format
est décrit dans le document ROR-modeéle d’exposition [Ref_01].

e Données pivots pour le sous-ensemble « Organisation » ;
- Lidentifiant généré par les ROR pour les éléments de I'organisation interne d’un

établissement (code INSEE régional / code interne ROR)
¢ Donnée pivot pour le sous-ensemble « Professionnel » ;
- L'idNat_PS (n° RPPS/ADELI) est l'identifiant national du professionnel dans le cadre de
I'interopérabilité. Le format est précisé dans la description du Professionnel.
Ces données pivots ne sont pas modifiables aprés création.

1.3.3. Hétérogénéité des descriptions d’un établissement dans les solutions
ROR
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Les solutions ROR, pour des raisons historiques, n‘ont pas adopté la méme structuration des
Organisations Internes au sein d’un établissement. Les niveaux de description des Ol prévus dans ces
spécifications et présentés ci-dessous sont compatibles avec ces deux structurations.

Niveaux véhiculés dans le flux d’échange pour I'organisation interne d’'une structure :

Le nombre de niveaux hiérarchiques entre 'EG et 'UE n’est pas limité. Il peuty avoir de zéro a plusieurs
Ol entre une EG et une UE. Cette information peut étre transmise techniqguement dans le flux IHE (cf.
document ROR- Mapping CSD [Ref_03]).

Organisation Interne d’une structure

L Pas systématique

Pas systématique

Structure interne

Pas systématique

Une UE représente le plus petit niveau
d’une branche d’une Ol
indépendamment de la terminologie
utilisée par les solutions ROR.

La figure ci-dessus est une illustration des niveaux possibles véhiculés dans le flux d’échange et ne
présente pas un caractére systématique.

1.3.4. Traduction des niveaux hiérarchiques

Dans les flux d’échanges, les niveaux hiérarchiques d'un établissement se traduisent par des liens
techniques « parent-enfant ». Ces liens sont décrits précisément dans le document ROR —Mapping
CSD [Ref_03].

Le lien entre I'Entité Juridique et 'Entité Géographique est assuré par un champ du message IHE CSD.
Ce mapping est décrit dans le chapitre Lien Entité Géographique — Entité Juridique du document ROR
—Mapping CSD [Ref_03].

e Lien Pble — Entité Géographique

Dans le cas d’'un Péle lié a plusieurs Entités Géographiques, il est possible dans le message IHE
CSD de transmettre plusieurs liens entre un Pdle et des Entités Géographigues. Ces liens sont
décrits dans le chapitre Lien Organisation Interne — Entité Géographique du document ROR-
mapping CSD [Ref_03]. Ces liens sont réalisés via les identifiants techniques, uniques, du flux.

Le ROR doit transmettre toutes les EG auxquelles le p6le est rattaché. Si un pdle multi-EG est
transmis dans I'échange, le consommateur des données doit alors traiter, via les identifiants
techniques de flux transmis, la liaison entre le Pole et les différentes Entités Géographiques. A partir
de cette identification I'outil consommateur doit, si besoin, intégrer dans sa base ces liens grace
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Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.

page
12/81



\‘q ascence  Modalités d’acces aux données du ROR
’ EN SANTE Le Répertoire Opérationnel des Ressources

aux identifiants permanents du Pole et des entités géographiques également transmis dans le
message IHE.

e Lien hiérarchique entre les organisations internes

Les liens hiérarchiques entre Péles, UF et UE sont réalisés via un élément technique ajouté au flux.
Cet élément est décrit dans le chapitre Lien Organisation Interne — Entité Géographique du
document ROR-mapping CSD [Ref _03].

Dans le cas d’'une UE liée hiérarchiquement a une chaine Pdle, Structure interne, UF, tous les
éléments de la chaine doivent étre transmis par le ROR. L’identifiant technique du flux permet de
lier entre eux ces éléments a la lecture du message IHE. L’outil consommateur doit, si besoin, lier
les éléments dans sa base en prenant en compte I'identifiant permanent de portée nationale,
identifiant également transmis dans le message IHE pour tout type d’organisation interne.

1.4. Nomenclatures

La capacité a échanger de linformation entre les ROR et les applications repose sur
l'interopérabilité sémantique et syntaxique des deux systémes. On entend par sémantique a
la fois la signification des mots et le rapport entre le sens des mots (homonymie, synonymie,
etc.). Assurer l'interopérabilité des échanges nécessite donc que chacun de ces systémes
puisse interpréter la signification de l'information recue et utiliser cette information en
correspondance sémantique avec ses données locales.

Cet objectif conduit a mettre en ceuvre :

e Une correspondance entre les concepts du modéle de données des applications
consommatrices et les concepts du modéle d’exposition décrit dans le document ROR-
modéle d’exposition [Ref_01] ;

e Des nomenclatures (terminologies de référence et jeux de valeurs) qui permettent de
renseigner les concepts du modeéle d’exposition et font le lien entre les concepts des
modeles des ROR et ceux des outils consommateurs.

Chaque nomenclature des outils interopérables doit trouver son équivalence dans la
nomenclature du concept associé dans le modele d’exposition. Ces nomenclatures d’échange
sont précisées dans le document de référence ROR-modéle d’exposition [Ref _01].

Pour les requétes, l'utilisation des Jeux De Valeurs (JDV) permet de contraindre le
consommateur des données ROR a utiliser des valeurs actuelles ou limitées a un périmetre
précis.

Les ROR et les applications consommatrices doivent pouvoir intégrer les évolutions réguliéres
des nomenclatures (ajout, modification, suppression).
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1.5. Profil standard CSD

La structure des éléments échangés est basée sur le profil CSD défini par IHE (Integrating the
Healthcare Entreprise).

IHE est une association qui spécifie l'utilisation de normes, standards et bonnes pratiques
dans le cadre de cas d’'usage métiers impliquant plusieurs systémes et s’appuyant sur du
partage ou de I'échange de données entre ces systémes. L'utilisation des spécifications
d’interopérabilité (également appelés profils) publiés par cette association permet de réduire
les colts de conception (car c’est du standard et donc réutilisable), de développement, de test
d’interfaces, et de déploiement des solutions informatiques interopérables des domaines santé
et médico-social.

Dans le cadre de l'interopérabilité des systémes d’information de santé (CI-SIS), 'ASIP Santé
s’appuie de préférence sur des profils IHE lorsque ceux-ci sont adaptés.

CSD (Care Service Discovery) est un profil standard défini pour les transactions d’interrogation
des référentiels des offres de soins.

Les données spécifiques au programme ROR sont ajoutées dans les balises extension du
profil CSD. L'utilisation des extensions permet aux industriels de tester la conformité de leurs
développements aux standards lors des Connectathons. Le schéma CSD étendu, spécifique
aux échanges dans le cadre de l'orientation du patient, est compatible avec le profil standard
CSD. Ce schéma est présenté dans le document IHE-profii CSD- extension ROR.xsd
[Ref_06].

1.6. Présentation des cas d’utilisation

1.6.1. Description des cas d’utilisation

Les cas d'utilisations identifiés pour consommer et mettre a jour les données du ROR dans une
application métier sont les suivants :

Cas Résumé

d’utilisation
Récupérer une Peuplement initial de I'application externe avec les données extraites du ROR. La
extraction des récupération d’'une extraction des données du ROR permet également la
offres de santé vérification d’intégrité ponctuelle ou périodique des données de I'application
d’un ROR externe.
Techniquement, ce cas d'utilisation utilise un Web Service REST. Cette
récupération d’extraction est détaillée dans le chapitre 2 du présent document.

Mettre & jour Synchronisation unidirectionnelle des données de I'application externe avec les
ses offres de données du ROR par lecture différentielle.
santé & partir Techniquement, ce cas d'utilisation utilise des Web Service SOAP. Ce cas

d’un ROR d'utilisation est détaillé dans le chapitre 3 du présent document.

Mettre & jour Synchronisation unidirectionnelle des données d’une organisation interne du
une ROR vers l'application externe.

organisation Techniquement ce cas dutilisation utilise un Web Service SOAP. Ce cas
interne d’utilisation est détaillé dans le chapitre 4 du présent document.
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S’authentifier Authentification de I'application externe pour tous les accés aux données du ROR.
Ce cas d'utilisation est commun a tous les autres cas. Ce cas est décrit dans le
chapitre 5 du présent document.

Les cas d’utilisation identifiés sont représentés au format UML dans le diagramme suivant :

Systéeme ROR

J
-1 Mettre & jour ses offres de santé a partir d'un ROR
A +Extension Point : 1er peuplement de |2 BDD, vérification dintégrité de 1a BDD
<<Systems

Systéme Outil
consomma...

- |Pmcess WMettre & jour ses offres de santé a partir dun ROR)J

H <Extend>>
selnciudesh i

dl <Includer
8 Récupérer une
§ anlllmenlmer [ER—— extractlonpaeﬁ offres de “Pmcess Récupérer une extraction des offres de santé dun ROR)J

santé d'un ROR

Mettre  jour une
organisation interne

1.6.2. Les transactions génériques associées aux cas d’utilisation

1.6.2.1. Récupérer une extraction des offres de santé d’'un ROR

Pour son peuplement initial ou sa vérification d’intégrité une application externe utilise une transaction
TR-Récupération Extraction :

Alimentation initiale/ ( Solution ROR \
Vérification intégrité Région x

TR-RécupérationExtraction

Répertoire

Application
Pp! €

externe ROR régional

Région x

N J

Le contexte, les processus et la transaction associés a ce cas d’utilisation sont décrits dans le chapitre
2 du présent document.

1.6.2.2. Mettre a jour ses offres de santé a partir d'un ROR :

Pour mettre a jour les offres de santé stockées localement par une application externe, cette derniére
utilise deux transactions auprés du ROR :
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e TR-Notif-ListeEtablissementMajApresDate : Transaction de notification. Une application
externe interroge un ROR Régional afin d’obtenir la liste des structures (établissements et
cabinets libéraux) dans lesquels les ressources ont évolué depuis un instant donné.

o TR-Lecture-OffresSanteEtablissement : Transaction de lecture. Une application externe
récupere auprés d’'un ROR régional le descriptif des ressources d’un établissement.

Synchronisation par lecture différentielle [ Solution ROR \
Région x

TR-Notif-ListeEtablissementMajApresDate

Application |«
externe

Répertoire
ROR régional
Région x

TR-Lecture-OffresSanteEtablissement

Autant de fois que
d’établissements mis a jour \ /

Le contexte, les processus et les transactions associés a ce cas d’utilisation sont décrits dans le chapitre
3 du présent document.

1.6.2.3. Mettre a jour une Organisation interne a partir de son identifiant de portée
nationale

Pour mettre a jour une organisation interne stockée localement par une application externe, cette
derniére utilise une transaction auprés des ROR.

Cette transaction récupére toutes les informations d’'une Organisation interne a partir de l'identifiant
unique de portée nationale de I'Organisation interne présent dans le ROR.

Synchronisation Organisation interne / Solution ROR \
Région x

L TR- Lecture-OffresSanteOrganisationinterne
Application

externe

Répertoire
ROR régional
Région x

. J

Le contexte, les processus et les transactions associés a ce cas d’utilisation sont décrits dans le chapitre
4 du présent document.

1.6.2.4. S’authentifier

€

Définir une méthode au plus prés des enjeux de sécurité (confidentialité) nécessite de distinguer les
types de transactions de consommation des données du ROR.
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Transaction d’extractions

Les droits d’accés sont basés sur l'identification de I'application et de I'ensemble des couples rbles
métiers / profils utilisateurs supportés par cette application.

Si plusieurs profils de données sont applicables, le ROR met a disposition les informations du profil le
moins restrictif, la personne morale responsable de I'application est responsable de la mise en ceuvre
de la politique d’accés en fonction des couples profils utilisateurs / roles métiers des utilisateurs de
'application.

Transactions Synchrones (lecture, notification, recherche et consultation, alimentation)

En principe, I'application consommatrice est en mesure de déterminer le réle métier de l'utilisateur et
son profil utilisateur en fonction des éléments de la politique d’acces aux données du ROR.

Afin d’appliquer la politique d’accés aux données du ROR, le ROR doit pouvoir connaitre le réle métier
et le profil de l'utilisateur a I'origine de la transaction. L’association entre réle métier, profil utilisateur et
profil d’accés aux données doit étre gérée au niveau du ROR. Il y a la un enjeu de cohérence et de
rapidité de mise en application des évolutions de la politique d’acceés : I'affectation des couples rbles
métiers / profils utilisateurs aux profils d’acces peut évoluer, de méme que la définition d’un profil d’acces
(données concernées) ou bien le nombre de profils d’acces.

La description de cette méthode est déclinée dans deux chapitres :
o Description fonctionnelle : chapitre 5 du présent document,
o Description technique : chapitre 7 du présent document.

1.6.2.5. Note sur les modes d’acceés aux données du ROR

Le consommateur des données du ROR est toujours a l'initiative des échanges avec le ROR. C’est au
consommateur de définir la fréquence de lancement des transactions. Les exigences de performances
des ROR sont décrites dans le chapitre 7 EIéments techniques du présent document.

1.6.2.6. Note sur la description de la cinématique des cas d’utilisation
Il s’agit de décrire la cinématique des cas d'utilisation identifiés et les transactions associées. Cette
description est réalisée sous forme de modélisations de processus BPMN (Business Process Model

and Notation). Le but principal de BPMN est de fournir une description qui soit compréhensible par tous
les acteurs.

1.6.3. Principe de filtrage des données du ROR suivant la politique d’acceés

Les ROR filtrent les informations mises a disposition de I'application consommatrice en fonction du/des
couples rOle(s) métier(s) / profil(s) utilisateur(s) des utilisateurs finaux qu’elle a déclaré lors de sa
demande d’accés aux données du ROR. Le ROR filtre ensuite les informations selon le(s) profil(s) de
données associé(s) a ce(s) couple(s) role(s) métier(s) / profil(s) utilisateur(s).

Modalités d’accés aux données du ROR Version v2.4
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2.CAS D’UTILISATION : RECUPERER UNE EXTRACTION
DES OFFRES DE SANTE D’UN ROR

2.1. Description du cas d’utilisation

Qui :

Acteur Description \
Systéme Outil Le systéme externe avec acces authentifié est l'initiateur des échanges
consommateur avec les ROR régionaux et consommateur de leurs données.

Systeme ROR Le Répertoire Opérationnel des Ressources (ROR) est le gisement de
données qui décrit les offres de santé au niveau d’une région.
Description :

L’outil consommateur souhaite disposer d’'une copie locale, partielle ou totale de chaque
ROR régional par extraction d’un fichier pour peupler sa base ou vérifier son intégrité. Les
fichiers d’extraction sont mis a disposition par les ROR sur un cadencement donné, ce
rythme n’est pas spécifique a chaque Sl externe. Le contenu des fichiers d’extraction n’est
pas spécifique a I'outil consommateur. L’outil consommateur télécharge le fichier contenant
une extraction du ROR régional lorsqu'il le souhaite. Conformément a la politique d’acces
aux données du ROR (voir § 1.2.3), cette extraction est déclinée par profil d’accés aux
données contenant tous les champs d’activité.

Il est prévu 5 profils d’accés aux données :
o Profil 0 - Profil d’accés aux données publiques
o Profil 1 - Acces a toutes les données a acces restreint et trés restreint
e Profil 2 - Accés aux données a acces restreint, hors données trés restreintes
e Profil 3 - Accés aux données a acces restreint sur le champ médico-social (hors données tres
restreintes) et acces limité aux données publiques sur le champ sanitaire
e Profil 4 - Accés aux données a acces restreint et trés restreint d'une structure

N.B. : Un profil d’'accés a des données restreintes ou trés restreintes embarque 'accés aux données
publiques. D’autre-pat, le document de mapping [Ref_03] précise le(s) champ(s) d’activité et le(s)
profil(s) d’accés possibles pour chacun des attributs du modéle d’exposition.

Il n’est pas demandé de mettre en place un systéme de mise a disposition systématique des
extractions de profil 4. Si une extraction est demandée par une structure, le service peut étre rendu
par linstance régionale en lancant localement une transaction de lecture des données d'un
établissement en indiquant dans la transaction le profil utilisateur « Professionnel responsable de
l'alimentation du ROR » et en communicant a I'établissement le résultat de la transaction.

Pré-Conditions :

Les éléments échangés sont créés par le systeme ROR avec des identifiants uniques
persistants.
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Post-Conditions :

L’exécution des transactions ne provoquera aucune modification sur les données sources
extraites.

Exceptions :

e Le service n'est pas disponible : Il n y a pas de message de réponse du service de la
part du ROR.

¢ Le message envoyé est mal formaté : Le ROR envoie un message d’erreur sans traiter
la demande.

2.2. Description de la cinématique du cas d’utilisation

Le premier processus présente les interactions de l'outil consommateur interfacé avec les ROR
régionaux.

Le second processus présente les transactions c’est-a-dire les flux d’échanges associés au cas
d’utilisation.

2.2.1. Le Processus de récupération d’une extraction des offres de santé d’un
ROR

Pour l'alimentation initiale de son référentiel (au sens gisement de données) des offres de
santé, l'outil consommateur télécharge une extraction de chaque ROR régional interfacé.
Cette extraction est déclinée par profil d’accés aux données contenant tous les champs
d’activité.

Les extractions sont également utilisées pour la vérification périodique ou ponctuelle d’intégrité
des éléments stockés localement.
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: Systéme ROR

Fourniture extraction des offres de santé

‘ | Process Récupérer une extraction des offres de santé dun ) [;\

Liste des ROR interfagés

Demande extraction des offres de santé A

=]
1er peuplement de Ia BDD locale
EE—

Process Récupérer une extraction des offres de santé d'un ROR

o

Vérification périodique de l'intégrité de la BDD locale

: Systéme Outil consommateur

Outil Consommateur

BDD lpcale

BDD loflale maj

Description [N

Pour un outil consomateur le choix
d'orienter un patientvers une
structure dépend d'éléments
médicaux et de descriptions trés
détaillées de prise en charge par
les établissements qui ne sont
pas transmis par les ROR. La
base locale de cet outil est enrichie
avec ces éléments.

: Utilisateur Outil

e s

¥

Enrichir les infos non transmises par les
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2.2.2. Description des flux d’échange associés au cas d’utilisation

Les principes retenus :

e Le protocole d’alimentation et de mise a jour des copies doit étre générique. Il
ne doit pas étre spécifique a un outil consommateur des données du ROR.

e Les transactions associées doivent étre a I'initiative des outils consommateurs,
afin de ne pas contraindre chaque ROR régional a mettre en ceuvre des
schémas d’orchestration, de supervision et de reprise sur erreur propre a
chaque outil consommateur de données ROR.

o L’outil consommateur des données du ROR, est maitre du cadencement des
opérations. L'outil consommateur traite les informations selon le principe
d’adossement aux référentiels nationaux en utilisant des données pivots et la
politique d’accés définis dans la doctrine d’'urbanisation autour des ROR.

La transaction associée a ce cas d'usage est la suivante :

o TR-RécupérationExtraction : l'outii consommateur télécharge un fichier
contenant une extraction du ROR régional. Cette extraction est déclinée par
profil d’accés aux données contenant tous les champs d’activité. Le contenu
des fichiers d’extraction n’est pas spécifique a une application consommatrice.
Les fichiers d’extraction sont mis a disposition sur un cadencement donné, ce
rythme n’est pas spécifique a chaque application consommatrice.

page
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Description b

Diagramme UML des cas d'utilisation ... n 2
‘ ‘ ES d g Le ROR met & disposition surun cadencement donné un fichier d'extraction

- - - Cette extraction peut étre totale ou déclinée par profil représemam autant de fichiers dextraction. Le
[CONTEXTE - Pracess Recupsrer des axtractions des offes de sants des ) contenu des fichiars o extraction n'sst pas spécifique & une application clerte
- Du point de vue de limplémentation ces fichiers sont identifiés par des URI (Uniform Ressource

Identifier). Ces URI sont ulilisées par une application externe pour récupérer ces fichiers (Techniquement
cela estransmis via un Web Senvice REST).

EE
5
52 18
a8 5% Fournir lextraction des offres de
EEE|E santé }O
cgS|e
2EE|E Extraction des offres
gg de santé fournie
£8
B
[ [
| Authentification 0K TRRécupé B _Reponse
BE
s| 2 i
2 E f TR-Récupél Exdracti _Demande
E|E |
£|5 |
s|e K
£lg & ~ N
b _— .
Z|= i Télécharger I'extraction des offres de
HE O—"“"ﬁ”“’wme”““” € 5 Traiter Fextraction des offres de
ale auprés du ROR i santé fournie
2|2 44 ’
HE . Bl
2| = = BDD locale peuplée ou
2|2 : vérifice
- e
Descriplion [
L'outil consommateur effectue les traitements suivants
+Peupler sa BDD locale si cette derniére estvide
“Vérifier lintégrité de sa BDD locale
Pour effectuer ces tratements le ROR et ['outil consommateur doivent partager des identifiants uniques et persistants pour tous les éléments échangés
Lunicité de ces identifiants doit étre étendue 3 tous les ROR interfacés avec 'outil consommateur.
Ces identifiants uniques et persistants sont garantis par des identifants nationaux pour les EJ et EG (FINESS etiou SIREN,SIRET) et par des identifiants générés par le ROR pour les éléments ne bénéficiant pas
didentifiants nationaux commes les Ol (Organisation Interne).
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2.2.3. Les transactions associées a ce cas d’utilisation

Les messages impliqués dans les transactions de ce cas d'utilisation sont listés ci-apres :

Message Description \
TR-RécupérationExtraction-

ExtractionOffresSante Demande

TR-RécupérationExtraction-

ExtractionOffresSante Reponse

Cet échange permet de récupérer une archive au format ZIP contenant I'extraction des offres de santé
d'un ROR.

2.3. Description de la transaction « TR-RécupérationExtraction-
ExtractionOffresSante »

2.3.1. Message Demande

La demande correspond a I'invocation de 'URL du Web Service REST de récupération de I'extraction :
GET https ://[<URL du web service REST>/<version>/extraction/ExtractionOffresSante _<profil>

Dans <URL du web service REST> le FDQN de type "ror.region.fr" correspond a l'adresse du ROR
régional mentionné dans la liste blanche des FDQN de toutes les régions maintenue par I'ASIP Santé.

La <version> correspond a la derniére version du schéma XML livré avec le web service SOAP (cf
[Ref_05] et [Ref_06]).

Le parameétre <profil> permet de récupérer les offres de santé spécifiques a un profil donné (il n’y a pas
d’espace entre Profil et le chiffre associé) :
e  Profil0 - Profil d’accés aux données publiques
e  Profill - Accés a toutes les données a acces restreint et tres restreint
e  Profil2 - Accés aux données a acces restreint, hors données trés restreintes
e  Profil3 - Accés aux données a acces restreint sur le champ médico-social (hors données trés
restreintes) et accés limité aux données publiques sur le champ sanitaire

Exemple d’'URL avec le schéma XML V2.1 pour extraire :
e les données publiques :
https://ror.region.fr/V2.1/extraction/ExtractionOffresSante_Profil0
e les données a acces restreint et tres restreint:
https://ror.region.fr/\V2.1/extraction/ExtractionOffresSante_Profil1.

TR-RécupérationExtractionOffresSante_Demande
fichierExtractionURL : Identifiant

Modalités d’accés aux données du ROR Version v2.4
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Résumé

pérationExtraction-ExtractionOffresSante Demande

2.3.1.1. Classe « TR-RécupérationExtraction-ExtractionOffresSante_Demande »

Description
fichierExtractionURL : Caractéristique du fichier a télécharger: URL d’invocation du web
[1..1] Identifiant service REST en précisant les ressources (/V2.1l/extraction), et les

parameétres (/ExtractionOffresSante <profil>).

2.3.2. Message Réponse

La réponse est sous la forme d’'une archive compressée ZIP contenant I'extraction des offres de santé
d’'un ROR qui peut étre trés volumineuse. Cette archive est nommée avec la date et I'heure exprimée
dans le fuseau horaire dans lequel se situe le ROR de I'extraction. Le nom de ce fichier est formaté de
la maniére suivante :

ExtractionOffresSante_<profil>_aaaammjjhhmm.zip
Les extractions sont exprimées dans le fuseau horaire dans lequel se situe le ROR a I'origine de I'export.

Exemples de noms d’archives possibles

champActivité - Fichier téléchargé

publicPrisEnCharge

ExtractionOffresSante Profil 0 ExtractionOffresSante_Profil0_aaaammjjhhmm.zip
ExtractionOffresSante Profil 1 ExtractionOffresSante_Profill_aaaammjjhhmm.zip
ExtractionOffresSante Profil 2 ExtractionOffresSante_Profil2_aaaammjjhhmm.zip
ExtractionOffresSante Profil 3 ExtractionOffresSante Profil3 _aaaammiihhmm.zip

Ce fichier ZIP contient :

e [l'extraction du ROR au format (xml) et encodé en UTF-8. Le fichier XML contient les
offres de santé des établissements d’'un ROR. Ces offres ont le méme contenu en
terme de données que celles décrites dans la transaction de Lecture. Le format est
conforme au modéle CSD et au modéle d’exposition (cf [Ref _05], [Ref_06] et
[Ref_10]).

Exemple de format attendu :

Modalités d’accés aux données du ROR Version v2.4 2%82
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<?xml version="1.0" encoding="UTF-8"7>
<ns1:CSD xmlns:ev="http://www.w3.0org/2001/xml-events"”
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:hfp="http://www.w3.0org/2001/XMLSchema-hasFacetAndProperty"
xmlns:xforms="http://www.w3.org/2002/xforms"
xmlns:ve="http://www.w3.org/2007 /XMLSchema-versioning"
xmlns:ns1="urn:ihe:iti:csd:2013">

<nsl:organizationDirectory>

</nsl:organizationDirectory>
<nsl:serviceDirectory>

</nsl:serviceDirectory>
<ns1:facilityDirectory>

</ns1:facilityDirectory>
<nsl:providerDirectory>

</nsl:providerDirectory>
<ns1:deviceDirectory>

</ns1l:deviceDirectory>
</ns1:CSD>

Ce fichier XML est nommeé :
ExtractionOffresSante_<profil>_aaaammjjhhmm.xml

¢ Un fichier TXT contenant 'empreinte du fichier XML calculé avec I'algorithme SHA256
(afin de pouvoir vérifier, si besoin, I'intégrité du fichier XML avant utilisation cf
[Ref_08]).

L’empreinte correspond a un haché de 256 bits, obtenue par concaténation des valeurs de
hachage intermédiaires aucun espace ne doit séparer ces valeurs intermédiaires.

Ce fichier TXT est nommé :
ExtractionOffresSante_<profil>_aaaammjjhhmm.txt

Si I'extraction des données du ROR est trop volumineuse, c’est-a-dire supérieure a 100 Mo, avant
compression, I'extraction est découpée en plusieurs fichiers XML de 100 Mo maximum. Chacun de ces
fichiers contient une collection d’établissement décrit dans leur exhaustivité (transmission intégrale de
la grappe EJ-EG-OI). La description d’'un établissement ne peut pas étre répartie entre deux fichiers.
Dans ce cas les ROR présentent une collection de fichier XML :

ExtractionOffresSante_<compteur>_<profil>_aaaammjjhhmm.xml
ou <compteur> est un indice variant de 1 a n, s’il y a n fichiers XML découpés :
ExtractionOffresSante_1_<profil>_aaaammjjhhmm.xml

ExtractionOffresSante_2_<profil>_aaaammijjhhmm.xml

ExtractionOffresSante_n_<profil>_aaaammijjhhmm.xml
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et une collection de fichiers TXT, contenant chacun I'empreinte du fichier XML correspondant :

ExtractionOffresSante_<compteur>_<profil>_aaaammijjhhmm.txt

TR-RécupérationExtraction-ExtractionOffres Sante_Reponse
CodeErreur
1 0.1 code : Texte
i " | messaqe : Texte
XOR
ObjetBinaire
. +fichierExtraction
iy
1 L 0.1
Description

Le fichier contient les offres de santé des établissements contenus dans un ROR.

Le fichier peut &tre total ou décliné par champ d'activité (MCO, SSR..).

Résumé

TR-RécupérationExtraction-
ExtractionOffresSante_Reponse

ObjectBinaire Classe modélisant un ensemble de suites
d’octets binaires de longueur finie.

2.3.2.1. Classe « TR-RécupérationExtraction-ExtractionOffresSante_Reponse »

Dans cette transaction http, le « content-type » est positionné sur « application/zip » ou
« application/octet-stream » et le «type :string » est défini avec «format :binary ». On définit le
paramétre « content-disposition » a « attachment » puis « filename » contient le nom du fichier zip a

télécharger.

Nom Description
->codeErreur : [0..1] Code: Message
CodeErreur
Les codes d’erreur pour les Web Services en REST sont décrits dans le
paragraphe 6.7.1.

->fichierExtraction : Le fichier contient les offres de santé des établissements contenus dans
[0..1] ObjetBinaire un ROR. Ces offres de santé sont décrites dans le respect du modéle

d’exposition et des régles de gestion du modéle d’exposition et de la
politique d’accés aux données du ROR.

Le fichier est décliné par profil d’accés aux données contenant tous les
champs d’activité.

2.3.2.2. Régles de gestion

Code Description

Modalités d’accés aux données du ROR Version v2.4
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RG_ALIM_001

Si la date de fermeture définitive d’une EJ est renseignée dans le ROR interrogé,
ce dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I'élément est actif ou inactif.

RG_ALIM_002

Si la date de fermeture définitive d'une EG est renseignée dans le ROR interrogé,
ce dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I’élément est actif ou inactif.

RG_ALIM_003

Une EJ fermée DOIT étre transmise seule sans aucun lien avec une EG.

RG_ALIM_004

Une EG fermée DOIT étre transmise seule sans aucun lien avec une Ol.

RG_ALIM_005

Si la date de fermeture définitive d’une Ol est renseignée dans le ROR interrogé,
ce dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I’élément est actif.

RG_ALIM_006

Dans une organisation interne, si un champ d’activité est présent a un niveau
hiérarchique il DOIT également I'étre au niveau supérieur.

Un niveau hiérarchique PEUT avoir plusieurs champs d’activité s'il en existe
plusieurs dans sa descendance.

RG_ALIM_046

L’extraction des offres de santé pour le Profil 0 doit remonter que les données
publiques.

RG_ALIM_047

L’extraction des offres de santé pour le Profil 1 doit remonter que les données a
acces restreint et tres restreint.

RG_ALIM_048

L’extraction des offres de santé pour le Profil 2 doit remonter que les données a
acces restreint, hors données trés restreintes.

RG_ALIM_049

L’extraction des offres de santé pour le Profil 3 doit remonter que les données a
acces restreint sur le champ médico-social (hors données tres restreintes) et acces
limité aux données publiques sur le champ sanitaire.

La regle de gestion RG_ALIM_020 énoncée au paragraphe 3.4.2.3 s’applique
également pour cette transaction.

La régle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique
également pour cette transaction.

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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3.CAS D’UTILISATION : METTRE A JOUR SES OFFRES DE
SANTE A PARTIR D’UN ROR

3.1. Description du cas d’utilisation

Qui :
Acteur Description
Systéme Outil Le systéme externe avec acces authentifié est l'initiateur des échanges
consommateur avec les ROR régionaux et consommateur de leurs données.
Systéme ROR Le Répertoire Opérationnel des Ressources (ROR) est le gisement de
données qui décrit les offres de santé au niveau d’une région.

Description :

L’outil consommateur dispose d’une base de données construite a partir de
I'extraction réalisée grace a la transaction TR-RécupérationExtraction. Cette
transaction est décrite dans le cas d'utilisation « Récupérer une extraction des offres
de santé d’'un ROR ». L’outil consommateur souhaite faire une actualisation des
données initialisées grace a une extraction ROR.

Les données disponibles dans la copie locale sont de type structurel, au contraire des
informations de types « conjoncturelles » des transactions de recherche de
prestations. Il s’agit d’obtenir une vision globale des ressources méme si elles ne sont
pas disponibles a un instant T.

A titre d’exemple, une « Unité Elémentaire » inactive c’est-a-dire dont la date de
fermeture est renseignée doit étre transmise par le ROR interrogé. Cette information
sera ainsi prise en compte par 'outil consommateur pour la mise a jour de la gestion
de ses dossiers.

Pré-Conditions :

Les éléments échangés sont générés par le systtme ROR avec des identifiants
uniques persistants.

L’outil consommateur doit au préalable avoir initialisé sa base de données. L’outil doit
au préalable avoir exécuté le cas d'utilisation « Récupérer une extraction des offres
de santé d’'un ROR » et la transaction associée TR-RécupérationExtraction.

Post-Conditions :

L’exécution des transactions ne provoquera aucune modification sur les données
sources extraites.

Exceptions :

- Le service n’est pas disponible : Il n’y a pas de message de réponse du service de
la part du ROR

- Le message envoyé est mal formaté : Le ROR envoie un message d’erreur sans

page

Modalités d’accés aux données du ROR Version v2.4 28/81

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.



@ AGENCE
DU NUMERIQUE
EN SANTE

AT

Modalités d’acces aux données du ROR

Le Répertoire Opérationnel des Ressources

traiter la demande.

3.2. Description de la cinématique du cas d’utilisation

Le premier processus présente les interactions de l'outil consommateur interfacé avec les ROR

régionaux.

Le second processus présente les transactions c’est-a-dire les flux d’échanges associés au cas

d’utilisation.

3.2.1. Le processus de mise a jour des offres de santé a partir d’un ROR

La mise a jour de la base de données locale (BDD) de I'outil consommateur passe par I'interrogation de
interfacé.

chaque

La mise & jour de la BDD locale comprend :

ROR

régional

e lamise a jour des éléments déja existants dans I'outil consommateur,
e la création des éléments non existants dans I'outil consommateur.

o
o
[va
@
=
D
w
=
%)
Fourniture des offres de santé maj
ou créées
|| Process Mettre a jour ses offres de santé a partir d'un ROR)J
._r:-
Demande des offres de santé maj
s ou créées 4
@D rr £
& e, e e kYA
= =, Process Mettre a jour ses offres |
§ i de santé a partir d'un ROR
: @ q - —@
s |
3 [ O J
5| Récupération périodique des offres — 2 BDD locale maj
2 de santé maj ou créées
HE . | | B
T| @ e
Ela w7
2 Liste des ROR interfacés Eoulondle
o =
o 3
=2 Description D
a| &
e = ¥ ] Pour un outil consemmateur le choix d'orienter
S |Enrichir les infos un patientvers une structure dépend
5 Sl non transmises |- d'éléments médicaux et de descriptions trés
o par les ROR détaillées de prise en charge parles
= = établissements qui ne sont pas transmis par
? les ROR. La base locale de cet outil est
?_, enrichie avec ces éléments.
2
5
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3.2.2. Description des flux d’échange associés au cas d’utilisation
Les principes retenus :

e Le protocole de mise a jour des copies doit étre générique. Il ne doit pas étre
spécifique a un outil consommateur des données du ROR.

e Les transactions associées doivent étre a l'initiative des oultils
consommateurs, afin de ne pas contraindre chague ROR régional a mettre en
ceuvre des schémas d’orchestration, de supervision et de reprise sur erreur
propre a chaque outil consommateur de données ROR.

e L’outil consommateur des données du ROR, est maitre du cadencement des
opérations. L’outil consommateur traite les informations selon le principe
d’adossement aux référentiels nationaux en utilisant des données pivots et la
politique d’accés définis dans la doctrine d’'urbanisation autour des ROR.

Deux transactions sont associées a ce cas d’'usage :

¢ TR-Notif : Transaction de notification. Le Sl externe interroge un ROR
Régional afin d’obtenir la liste des établissements dans lesquels les
ressources ont évolué depuis un instant donné.

e TR-Lecture : Transaction de lecture. Le Sl externe récupére auprés d’'un ROR
régional le descriptif des ressources d’un établissement.

Modalités d’accés aux données du ROR Version v2.4 3poa}gi
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3.2.3. Les transactions associées a ce cas d’utilisation

Les messages impliqués dans les transactions de ce cas d'utilisation sont listés ci-apres :

Message Description \
TR-Notif-
ListeEtablissementsMajApresDate_Demande
TR-Notif-

ListeEtablissementsMajApresDate Reponse
TR-Lecture-OffresSanteEtablissement Demande
TR-Lecture-OffresSanteEtablissement _Reponse

3.3. Description de la transaction « TR-Notif-
ListeEtablissementsMajApresDate »

Cet échange permet de récupérer la liste des identifiants des établissements qui ont été modifiés ou
créés apres une date de référence.

3.3.1. Message Demande

La demande contient la date et I'heure afin de sélectionner les établissements qui ont fait I'objet d’'une
modification ou d’'une création postérieures a cette date et heure.

La demande peut étre restreinte en précisant un champ d’activité (MCO, SSR...). Sile champ d’activité
est médico-social, la demande peut étre restreinte avec le critére « public pris en charge ».

Seuls les identifiants des établissements créés ou modifiés aprés la date transmise et qui possédent
dans leur organisation interne des éléments concernés par les criteres de filtre seront retournés. Les
éléments modifiés peuvent étre des éléments hiérarchiquement supérieurs a I'organisation interne ou
des éléments hiérarchiquement inférieurs a I'organisation interne concernée par les critéres de filtre.
TR-HNotif-ListeEtablissementMajApresDate_Demande

dateRef : DateHeurs
champsActivite - Code =<JDV_J20-ChampActivite-ROR=> [*]
publicPrisEnCharge : Code <=JDV J23-PublicPrisEnCharge-ROR== [*]

Résumé

TR-Notif-ListeEtablissementsMajApresDate Demande

3.3.1.1. Classe « TR-Notif-ListeEtablissementsMajApresDate_Demande »

Nom Description
dateRef : [1..1] DateHeure Date de référence.
La date est accompagnée de I'’heure (HH :MM :SS) car il peut
y avoir plusieurs mises a jour ou créations d’établissements
dans la journée.

champActivite : [0..%] Code Un champ dactivité caractérise un périmétre d’activités
<<JDV_J20-ChampActivite-ROR>> sanitaires ou médico-sociales dans lequel intervient
I'organisation interne.

publicPrisEnCharge : [0..*] Code Le public pris en charge précise si une organisation interne
<<JDV_J29-PublicPrisEnCharge>> médico-sociale accueille des personnes agées en perte
d’autonomie et/ou des personnes en situation de handicap.

Modalités d’accés aux données du ROR Version v2.4
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3.3.1.2. Reégles de gestion

Code

RG_ALIM_007

Description ‘

Dans la requéte de notification, la date transmise NE DOIT PAS étre postérieure a
la date du jour et elle DOIT étre exprimée dans le fuseau horaire de la France
métropolitaine.

RG_ALIM_008

Dans la requéte de notification, si aucun champ d’activité (MCO, SSR...) n’est
renseigné, le ROR interrogé NE DOIT PAS effectuer de filtrage sur les champs
d’activité. Le ROR renvoie la liste des établissements pour lesquels au moins un
élément a été créé ou modifié, quel que soit son champ d’activité.

RG_ALIM_009

L’attribut publicPrisEnCharge ne peut étre renseigné que si le champ d’activité
médico-social est présent dans |’attribut champActivite de la demande.

RG_ALIM_010

Dans la requéte de notification, si aucun public pris en charge n’est renseigné, le
ROR interrogé NE DOIT PAS effectuer de filtrage sur le public pris en charge. Le
ROR renvoie la liste des établissements pour lesquels au moins un élément a été
créé ou modifié, quel que soit le public pris en charge.

3.3.2. Message Réponse

La réponse contient la liste des établissements qui ont été créés ou dans lesquels des éléments ont été

créés ou modifiés depuis la date de référence.

Si aucun champ d’activité n’est indiqué dans la requéte, le ROR renvoie la liste des établissements pour

lesquels au moins un élément a été créé ou modifié, quel que soit son champ d’activité.

A chaque établissement retourné est associée la liste des champs d’activité et public pris en charge qui

le concerne.

A défaut du détail de la réponse, un code erreur est renvoyé.

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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TR-Hotif-ListeEtablissementsMajApresDate_Reponse

CodeErreur

code : Texte
1 . 0.1 | message : Texte

HOR}

EtablissementReponseMotif

idNat_Struct : Identifiant
i champsActivite : Code <<JDV_J20-ChampActivite-ROR=> [1..7]
1 " 7| publicPrisEnCharge - Code <<JDV_J29-PublicPrisEnCharge-ROR=x [*]

{AND}

Resultat

nombreEG : Mumerique

Nom Résumé \

TR-Notif- Classe modélisant le message de retour

ListeEtablissementsMajApresDate Reponse

EtablissementReponseNotif Classe décrivant un identifant
d'établissement.

Resultat Classe de controle du nombre
d'établissements retournés

CodeErreur Précise l'erreur rencontrée a défaut de
retourner le détail de la réponse.

3.3.2.1. Classe « TR-Notif-ListeEtablissementsMajApresDate_Reponse »

Le tableau ci-dessous présente la structure du message transmis par le Web Service via le protocole
SOAP.
Nom Description \
->codeErreur : [0..1] CodeErreur Les descriptions des différents codes d’erreurs sont
détaillées ci-dessous :
020 : Opération non implémentée
101 : Date/heure postérieure a date/heure courante
102 : idNat_Struct mal formaté
200 : Schéma XML non conforme
201 : Schéma XML non conforme : Paramétre obligatoire
non renseigné
202 : Schéma XML non conforme : Date mal formatée
300 : Valeur hors nomenclature
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301 : Valeur hors nomenclature : Champ d’Activité

302 : Valeur hors nomenclature : Public pris en charge
400 : Aucune réponse a une requéte

404 : Incompatibilité publicPrisEnCharge et champActivite
444 : Non prévu sur la plateforme (similaire a I'erreur 400)
405 : Pas de résultat correspondant au filtre

->listeEtablissementsMajApresDate :
[0..*] EtablissementReponseNotif

->resultat : [0..1] Resultat

3.3.2.2. Classe "EtablissementReponseNotif"

Nom

Description

idNat_Struct : [1..1] Identifiant  Identification nationale de I'Entité Géographique propre au CI-SIS.

Cette identification est obtenue par la concaténation du type
d'identifiant national de structure (provenant de la nomenclature
TRE_GO7-TypesldentifiantsStructures) et de lidentifiant de la
structure:

*k 0 + Identifiant cabinet ADELI
* 1 + N° FINESS (entité juridiqgue et entité géographique
indéterminées)

*k 3 + N° SIRET

** 4 + Identifiant cabinet RPPS

Synonyme : Struct_IdNat (CI-SIS)
champActivite [1..*] Code Un champ d’activité caracterlse un périmetre d'activités sanitaires
<<JDV_J20-ChampActivite- ou médico-sociales dans lequel intervient l'organisation interne.
ROR>>
publicPrisEnCharge : [0..*] Le public pris en charge précise si une organisation interne d'un
Code <<JDV_J29- établissement ou d'un service du champ médico-social accueille
PublicPrisEnCharge-ROR>> des personnes agées en perte d'autonomie et/ou des personnes

en situation de handicap.

3.3.2.3. Classe « Resultat »

Informations sur I'offre de santé retournée.

Nom Description

nombreEG : [1..1] Numerique Nombre d’identifiants d’établissements (EG) présents dans le flux.

3.3.2.4. Reégles de gestion

Code Description

RG_ALIM_011

Dans la réponse de la transaction de notification, I’ « idNat_Struct » qui est
I'identifiant national de I'Entité Géographique dans le cadre de I'interopérabilité
DOIT étre construit a partir du numéro FINESS s’il s’agit d’une structure enregistrée
dans FINESS. L'« IdNat_Struct » est construit a partir du SIRET dans les autres cas.
Dans le cas particulier des cabinets libéraux, si le SIRET n’est pas renseigné,
I'identifiant du cabinet est le RPPS-rang ou I’ADELI-rang.

RG_ALIM_012

Dans la réponse de la transaction de notification, le ROR interrogé DOIT
transmettre uniquement les entités géographiques (EG) qui possédent aux moins
une unité élémentaire dans leur organisation interne et les EG fermées depuis la
date de la notification (demande).

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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La réponse de la transaction de notification DOIT renseigner le nombre d’entités
géographiques (EG) retournées sauf en cas d’erreur.

Si un pole est mis a jour, tous les établissements auxquels il est rattaché seront
inclus dans la réponse de la transaction de notification.

RG_ALIM_013

RG_ALIM_030

La réponse DOIT contenir uniquement les établissements dont I'organisation
interne est concernée par le(s) champ(s) d’activité indiqué(s) dans la requéte méme
si I'établissement possede des organisations internes dans d’autres champs
d’activité.

Exemple : Si le champ d’activité MCO est demandé et qu’un établissement avec des
organisations internes MCO et SSR a été modifié, alors seul le champ d’activité MCO
accompagne I'ldNat_Struct dans la réponse.

RG_ALIM_031

La mise a jour des attributs « NbLitsDisponibles » , « dateMajNbLitsDisponibles » ,
« NbPlacesDisponibles » et « dateMajNbPlacesDisponibles » dans la classe
« CapacitéAccueil » n’est pas considérée comme une modification de I'offre de
santé.

RG_ALIM_045

Les régles de gestions RG_ALIM_001, 002, 003, 004, 005, 006, présentées au
chapitre 2.2.4.5 s’appliquent également pour cette transaction.

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique
également pour cette transaction.

3.4. Description de la transaction « TR-Lecture-
OffresSanteEtablissement »

Cet échange permet de récupérer 'offre de santé d’une entité géographique (EG) a partir de son
identifiant.

Cette transaction peut étre exécutée seule a condition que I'application externe consommatrice
connaisse lidentifiant de I'établissement.

3.4.1. Message Demande

La demande contient l'identifiant de I'établissement a récupérer.
La demande peut étre restreinte en précisant un champ d’activit¢ (MCO, SSR...). Une
demande sur le champ d’activité médico-social peut étre restreinte en précisant le public pris
en charge. Les éléments de I'organisation interne de I'établissement qui ne sont pas concernés
par le champ d’activité et le public pris en charge renseignés, ne seront pas retournés.

La demande peut également contenir une date et une heure. Seuls les éléments ayant été
créés ou modifiés aprés cette date et cette heure sont transmis. Tous les niveaux
hiérarchiques supérieurs et inférieurs sont transmis. A titre d’exemple, si une unité élémentaire
est modifiée apres la date et I'heure renseignée, seule cette derniére est transmise avec ces
niveaux inférieurs (activité, patientele,...) et avec les niveaux supérieurs UF, service, péle s’ils
existent ainsi que I'EG et I'EJ.
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Dans le modéle d’exposition, les Ol de type unité élémentaire sont décrites avec plus
d’attributs que les autres types d’Ol. Ces attributs permettent de décrire précisément 'offre de
Santé proposée par 'unité. Or, dans certains cas, les applications consommatrices n’ont pas
besoin de lire cette description détaillée, mais uniquement certaines données structurantes.

Une option restrictionOl est présente.

Elle permet de limiter la réponse aux instances d’objets suivantes :

e EJ-entité juridique avec tous ses attributs,

¢ EG-entité géographique avec tous ses attributs, sauf les tarifs ;

e Ol-Organisation interne de type UE ou non avec les attributs suivants:

o identifiantOl,

o nom,
o champActivite,
o typeOl,
o contact,
o boiteLettreMSS,
o commentaire,
o dateOuverture,
o dateFermeture,

avec un traitement particulier pour les trois attributs ci-dessous :
o patientéle :

v" Pour les Ol de type UE les 4ges min et max sont toujours exposés, que
restriction Ol soit activé ou non.

v" Pour les autres types d’Ol les valeurs dges min et max exposées
correspondent aux extrémes des bornes min et max des ages de la
patientéle des UE filles de 'Ol et ouvertes (date de fermeture définitive
non renseignée). Les ages ici n’ont pas de sens métier cela résulte de la
cardinalité obligatoire de cet attribut dans le schéma CSD.

De plus dans ce cas aucun public pris en charge ne sera rempli.
o mode de prise en charge :

v" Pour les Ol de type UE, le mode de prise en charge est toujours exposé,
gue restriction Ol soit activé ou non.

v' Pour les autres types d’Ol, le mode de prise en charge ne pouvant étre
rempli par une valeur unique, il sera toujours renseigné par une valeur
« null ». Le mode de prise en charge « null » n’a pas de sens métier.

Les deux attributs ci-dessus doivent faire partie de la réponse, que restriction Ol soit
activé ou non, car dans le schéma de I'extension du profile CSD, ils sont obligatoires
pour tous les types d’Ol dans le schéma de I'extension du profile CSD.

o activité :
v" Pour les Ol de type UE, les activités sont toujours exposées, que
restriction Ol soit activé ou non.
v" Pour les autres types d’Ol, aucune activité ne sera remplie car la
consolidation des activités n’a pas de sens métier.
o catégorie d’organisation
v" Pour les Ol de type UE lorsque le champ d’activité est Médico-Social la
catégorie d’organisation est toujours exposée, que restriction Ol soit
activé ou non.

Modalités d’accés aux données du ROR Version v2.4 3p7a/gi
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TR-Lecture-OffresSanteE

EtablissementDemandelecture

idMat_Struct : Identifiant
dateRef - DateHeure [0.1]

1 1| champsActivite : Code <<JDV_J20-ChampActivite-ROR=> [*]
restrictionOl - Indicateur

publicPrisEnCharge : Code <<JDV_J29-PublicPrisEnCharge-ROR>> [*]

Nom Résumé

TR-Lecture-OffresSanteEtablissement Demande

| EtablissementDemandeLecture

3.4.1.1. Classe « TR-Lecture-OffresSanteEtablissement_Demande »

Description
->etablissementID : [1..1] Classe décrivant un identifiant
EtablissementDemandeLecture d’établissement

3.4.1.2. Classe "EtablissementDemandelLecture"

Nom Description

idNat_Struct : [1..1] Identifiant Identification nationale de I'Entité Géographique propre au CI-SIS.
Cette identification est obtenue par la concaténation du type
d'identifiant national de structure (provenant de la nomenclature
TRE_GO7-TypesldentifiantsStructures) et de [identifiant de la
structure:
** 0 + Identifiant cabinet ADELI
* 1 + N° FINESS (entité juridique et entité géographique
indéterminées)
o 3 + N° SIRET
* 4 + Identifiant cabinet RPPS
Synonyme : Struct_IdNat (CI-SIS)

champActivite : [0..*] Code Un champ d’activité caractérise un périmeétre d'activités sanitaires
<<JDV_J20-ChampActivite- ou médico-sociales dans lequel intervient I'organisation interne.
ROR>>

publicPrisEnCharge : [0.*] Le public pris en charge précise si une organisation interne d'un

Code <<JDV_J29- établissement ou d'un service du champ médico-social accueille

PublicPrisEnCharge-ROR>> des personnes agées en perte d'autonomie et/ou des personnes
en situation de handicap.

dateRef : [0..1] DateHeure Date de référence.
La date est accompagnée de I'heure (HH :MM :SS) car il peut y
avoir plusieurs mises a jour ou créations d’établissements dans la
journée.

restrictionOl : [1..1] Indicateur Indicateur permettant de savoir si le consommateur souhaite
obtenir tous les attributs et les objets liés aux organisations internes
et entités géographiques ou uniqguement les informations
structurantes des organisations internes et entités geograph|ques
Valeurs possibles
0 = Le consommateur souhaite obtenir tous les elements
1 = Le consommateur souhaite obtenir uniguement les informations
structurantes

Modalités d’accés aux données du ROR Version v2.4
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3.4.1.3. Reégles de Gestion

Code Description

RG_ALIM_014

Dans la requéte de lecture de I'offre de santé d’une structure, I « idNat_Struct »,
qui est lidentifiant national de I'Entité Géographique dans le cadre de
I'interopérabilité, DOIT étre construit avec le numéro FINESS s’il s’agit d’une
structure enregistrée dans FINESS. L’ « IdNat_Struct » est construit avec le numéro
SIRET dans les autres cas. Dans le cas particulier des cabinets libéraux, si le SIRET
n’est pas renseigné, l'identifiant du cabinet est le RPPS-rang ou I’ADELI-rang

RG_ALIM_015

Dans la requéte de lecture si restrictionOl prend la valeur 1, le ROR DOIT
transmettre les EJ, EG SANS les instances de tarifs, Ol SANS les attributs spécifiques
a I'unité élémentaire sauf « mode de prise en charge », « activité », « patientéle »,
« catégorie d’organisation » (pour le champ d’activité Médico-Social) et SANS les
classes inférieures qui caractérisent I'unité élémentaire.

RG_ALIM_016

Dans la requéte de lecture si restrictionOl prend la valeur 0, le ROR DOIT
transmettre les EJ, EG, Ol AVEC les classes inférieures qui caractérisent I'unité
élémentaire

RG_ALIM_034

Dans la requéte de lecture, la date transmise NE DOIT PAS étre postérieure a la
date du jour et elle DOIT étre exprimée dans le fuseau horaire de la France
métropolitaine.

La regle RG_ALIM_009 présente dans le chapitre 3.3.1.2 s’applique.
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3.4.2. Message Réponse

La réponse contient la structure de I'établissement avec les éléments de son organisation interne
concernés par les champs d’activité demandés (MCO, SSR...) et les publics pris en charge renseignés
si le champ d’activité est médico-social.

Ce message réponse permet de mettre a jour les informations de I'EG dans I'application externe.

Lors du traitement d’'une requéte de lecture, les régles d’exploitation des données par le systéme
consommateur suivantes sont préconisées. Si I'attribut dateModif d’'un objet a une valeur postérieure a
la derniere valeur connue pour cet objet dans la base du consommateur, alors :

o Le consommateur met a jour I'objet concerné

o Le consommateur supprime (logiguement) de sa base locale les objets inférieurs qui
n’apparaissent plus dans le flux. Ne sont concernés par cette régle que les objets
satisfaisant aux critéres de sélection de la requéte de lecture (champActivite,
publicPrisEnCharge).

o Le consommateur met a jour les objets inférieurs dont la date de modification est
postérieure a la derniére date connue pour cet objet dans la base du consommateur.

o Le consommateur crée les nouveaux objets inférieurs.

Exemples de prise en compte de modifications dans le modéle d’exposition par les ROR pour permettre
la bonne consommation des données par les applications externes:

- Cas d'usage : Modification dans le ROR d’un attribut d’un objet, exemple CapacitéHabitation :
o La modification de I'objet CapacitéHabitation entraine la mise a jour de I'attribut
dateModif dans les métadonnées de 'objet en question.
o Le ROR transmet I'objet CapacitéHabitation et tous les objets des niveaux supérieurs.
o Alanalyse du flux, le systtme consommateur peut détecter la mise a jour de I'objet
dans le ROR.

- Cas d'usage : Ajout dans le ROR de l'activité¢ XalUE Y :
o La création de I'objet Activité X implique la mise a jour des attributs dateCréation et
dateModif dans les métadonnées de 'objet Activité X.
o Le ROR transmet I'objet UE Y et tous les objets des niveaux supérieurs et des
niveaux inférieurs.
o Alanalyse du flux, le systtme consommateur détecte I'activité UE Y nouvellement
crée.

- Cas d'usage : Suppression dans le ROR l'activité X rattachée TUE Y :

o Lors de la suppression de I'activité X rattachée 'UE Y [I'attribut dateModif est mis a
jour dans les métadonnées de l'objet UE Y.

o Le ROR transmet I'objet UE Y et tous les objets des niveaux supérieurs et tous les
niveaux inférieurs (dans lesquels n’apparait plus l'activité X)

o Le systéme consommateur peut détecter une modification sur 'UE Y. Il doit alors
vérifier si 'un des objets de niveaux inférieurs, qu’il a dans sa base locale, n’est plus
présent et doit le supprimer logiguement de sa base locale.
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TR-Lecture-O1 i t_Reponse

CodeErreur

code : Texte
1 { 0.1| message : Texte

{XOR}

EntiteJuridique

+ etablissement

1 0.1

Description &

Par mesure de cohérence toute la "grappe” d'un établissement depuis EJ (élément
{AND} racine) est récupérée. Une grappe contient I'EJ, 'EG avec les organisations internes
concemnés par le filtrage champs d'activité, et éventuellement plublic pris en charge. Cf
“Données communes aux échanges”

Resultat

nombreUE : Numerique

Nom
TR-Lecture-

Résumé
Classe modélisant le message de retour

OffresSanteEtablissement Reponse

Resultat

Classe de controle du nombre dUE
retournées

3.4.2.1. Classe « TR-Lecture-OffresSanteEtablissement_Reponse »

Le tableau ci-dessous présente la structure du message transmis par le Web Service via le protocole
SOAP. Ce message est généré en réponse a la demande décrite au § 3.4.1

Nom

[0..1] CodeErreur

444

020:
101 :
102 :
200:
201 :
202 ;
301:
302:
400 :
401 :
402 :
404 :
405 :
: Non prévu sur la plateforme (similaire a I'erreur 400)
500 :
600 :

Description

->codeErreur : Les descriptions des différents codes d’erreurs sont détaillées ci-dessous

Opération non implémentée

Date/heure postérieure a date/heure courante
idNat_Struct mal formaté

Schéma XML non conforme

Schéma XML non conforme : Paramétre obligatoire non renseigné
Schéma XML non conforme : Date mal formatée
Valeur hors nomenclature : Champ d’Activité

Valeur hors nomenclature : Public pris en charge
Aucune réponse a une requéte

L’établissement n’existe pas

L’établissement ne posséde pas d’organisation interne
Incompatibilité publicPrisEnCharge et champActivite
Pas de résultat correspondant au filtre

idNat_PS mal formaté
Indicateur Unité Sensible non conforme

Modalités d’accés aux données du ROR Version v2.4
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->etablissement : Par mesure de cohérence toute la « grappe » d’un établissement depuis
[0..1] EntiteJuridigue 'EJ (élément racine) est récupérée. Une grappe contient 'EJ, 'EG avec

les organisations internes concernées par le filtrage champs d’activité, et
éventuellement public pris en charge.
Cf. « ROR-modéle d’exposition » [Ref 01]

->resultat :
Resultat

[0..1]

3.4.2.2. Classe « Resultat »

Informations sur I'offre de soins retournée.

nombreUE : [1.

Description
.1] Numerique Nombre d’unités élémentaires (UE) présentes dans le flux.

3.4.23. Régles de gestion

Code Description

RG_ALIM_018

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement, le
ROR interrogé DOIT transmettre toute I'arborescence d'un établissement (EJ, EG, Ol).

RG_ALIM_019

Dans la réponse de la transaction de lecture, le nombre d’UE de I'élément Résultat
DOIT correspondre au nombre d’UE retournées dans I'élément Etablissement.

RG_ALIM_020

La réponse de la transaction de lecture de I’offre de santé d’un établissement DOIT
contenir uniquement les éléments de I'organisation interne concernés par le(s)
champ(s) d’activité demandé(s).

RG_ALIM_021

La réponse de la transaction de lecture de I'offre de santé d’un établissement DOIT
contenir les éléments de I'organisation interne concernés par le(s) public(s) pris en
charge demandé(s).

RG_ALIM_032

Dans la réponse de la transaction de lecture, si I'EG interrogé est liée a une EJ avec une
date de fermeture définitive, alors I'EJ fermée et I'EG fermée DOIVENT étre envoyées.
Aucune Ol ne DOIT étre envoyée.

RG_ALIM_033

Si une Ol est fermée (la date de fermeture définitive est renseignée), le ROR PEUT ne
pas transmettre les données optionnelles de description de I'Ol.

RG_ALIM_037

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement,
apres le transfert (ou suppression) total des UE d’une Ol. Le champ d’activité exposé
au niveau de 'Ol sera toujours renseigné par une valeur « null ». Cette valeur n’a pas
de sens métier, cela résulte de la cardinalité obligatoire de cet attribut dans le modeéle.

RG_ALIM_038

Dans la réponse de la transaction de lecture, les bornes d’ages min et max dans la
classe patientele doivent étre en cohérence avec le tableau de correspondance entre
la nomenclature des classes d’age et les différentes unités autorisées pour les bornes
d’ages min et max (voir §9.1).

RG_ALIM_039

Si aucune Patientéle n’est renseignée dans le ROR, alimenter le flux avec une
Patientele par défaut constituée d’une borne d’age minimale = 0 an et une borne d’'age
maximale = 150 ans.

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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RG_ALIM_040

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement, le
ROR interrogé DOIT transmettre pour I'indicateur Unité Sensible de la classe unité
élémentaire une des valeurs suivantes :

0 = I'unité ne revét pas de caractere sensible et confidentiel ou
1 =|'unité revét un caractere sensible et confidentiel

RG_ALIM_041

Dans la réponse de la transaction de lecture de I'offre de santé d’un établissement
libéral, I'« idNat_PS » qui est l'identifiant national principal du professionnel DOIT avoir
la structure suivante :

e 8+ N° RPPS du professionnel ou

e 0+ N° ADELI du professionnel

RG_ALIM_050

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 0, on ne doit remonter que les données publiques.

RG_ALIM_051

Dans la réponse de la transaction de lecture de |'offre de santé d'un établissement
pour le Prolfil 1, on ne doit remonter que les données a acces restreint et trés
restreint.

RG_ALIM_052

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 2, on ne doit remonter que les données a acces restreint, hors données
trés restreintes.

RG_ALIM_053

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 3, on ne doit remonter que les données a acces restreint sur le champ
médico-social (hors données trés restreintes) et accés limité aux données publiques
sur le champ sanitaire.

Les régles de gestions RG_ALIM_001, 002, 004, 005, 006, présentées au chapitre
2.2.4.5 s'appliquent également pour cette transaction. La regle RG_ALIM_003 ne
s’applique pas pour cette transaction.

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique également
pour cette transaction.

La regle RG_ALIM_045 présente dans le chapitre 3.3.2.4 s’applique également pour
cette transaction

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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4.CAS D’UTILISATION: METTRE A JOUR UNE
ORGANISATION INTERNE A PARTIR D’UN ROR

4.1. Description du cas d’utilisation

Qui:

Acteur Description \
Systéme Outil Le systéeme externe avec acces authentifié est linitiateur des échanges
consommateur avec les ROR régionaux et consommateur de leurs données.
Systeme ROR Le Répertoire Opérationnel des Ressources (ROR) est le gisement de

données qui décrit les offres de santé au niveau d’une région.

Description :

L’outil consommateur souhaite mettre a jour les données d’'une organisation interne.
I demande au ROR via l'identifiant de portée nationale unique de I'Ol les informations
de cette organisation interne.

Pré-Conditions :

Les éléments échangés sont générés par le systeme ROR avec des identifiants
uniques et persistants.

L’outil consommateur doit au préalable avoir initialisé sa base de données. L’outil doit
au préalable avoir exécuté le cas d'utilisation « Récupérer une extraction des offres
de santé d’'un ROR » et la transaction associée TR-RécupérationExtraction.

Post-Conditions :

L’exécution de la transaction ne provoquera aucune modification sur les données
sources extraites.

Exceptions :

e Le service n'est pas disponible : Il n’y a pas de message de réponse du service
de la part du ROR.

e Le message envoyé est mal formaté : Le ROR envoie un message d’erreur sans
traiter la demande.
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4.2. Les transactions associées a ce cas d’utilisation

TR-Lecture-OffresSanteOrganisationinterne_Demande
TR-Lecture-OffresSanteOrganisationinterne_Reponse
Table 1 Messages

Cet échange permet de récupérer une organisation interne d’un établissement a partir de son identifiant.

4.3. Description de la transaction “TR-Lecture-
OffresSanteOrganisationinterne”

Résumé

Demande
Réponse
Table 2 Sous packages du package « Echange TR-Lecture-OffreOrganisationinterne »

4.3.1. Message “Demande”

La demande contient l'identifiant de I'Organisation Interne a transmettre.
Cet identifiant unique est de portée nationale. I est de la forme suivante :
Concaténation du code INSEE région et d’un identifiant généré par le ROR régional séparé par le
caractére « slash » (ex : 93/999).

TR-Lecture-OffresSantesOrganisationinterne_Demande OrganisationinternelD
identifiantOl : Identifiant

Figure 1 Diagramme de classe Lecture des informations d’une Organisation Interne

Nom Résumé \
TR-Lecture- Classe modélisant le message de demande
OffreOrganisationinterne_Demande
OrganisationinternelD Classe modélisant l'identification d’'une
organisation interne.

Table 3 Classes appartenant au package « Demande »

4.3.1.1. Classe « TR-Lecture-OffreSanteOrganisationinterne_Demande »

Elément décrivant le message a transmettre au ROR pour obtenir une organisation interne.

Description
->: [1..1] OrganisationinternelD  Classe modélisant I'identification d’'une organisation interne.

Table 4 Associations de la classe « TR-Lecture-OffreOrganisationinterne_Demande »

Modalités d’accés aux données du ROR Version v2.4

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.

page
45/81


https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_b5451884-b762-4958-b108-7b30809f7724
https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_4c4ef20a-90b0-49b4-ab1d-c3af30703fc4
https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_56f6d36c-bce5-4e9c-9a1d-b753e33021d1
https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_56f6d36c-bce5-4e9c-9a1d-b753e33021d1
https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_b5e4d447-0f49-4a5a-a4df-dafc62a2b733
https://opusline.sharepoint.com/sitesmissions/ASIPSANTE/ROR/Documents/7.%20DEPLOIEMENT%20ET%20PEUPLEMENT/5.%20CHANTIER%20ACCOMPAGNEMENT%20AU%20DEPLOIEMENT/01_Communication/Modifications%20documents%20charte/3.%20Modalités%20d%27accès%20aux%20données/Flux%20en%20production%20mars%202020/ROR%20-%20ModalitésAccèsAuxDonnées%20V2.3.docx#_b5e4d447-0f49-4a5a-a4df-dafc62a2b733

DU NUMERIQU
EN SANTE

\b‘ Modalités d’accés aux données du ROR
»

Le Répertoire Opérationnel des Ressources

4.3.1.2. Classe “OrganisationinternelD”

Description
identifiantOl :  [1..1] Identifiant de 'organisation interne, unique et persistant au niveau national, et
Identifiant généré par une instance régionale du ROR.

Format : Concaténation du code INSEE région et d’un identifiant généré par

le ROR régional séparé par le caractére « slash » (ex : 93/666).

Table 5 Attributs de la classe « OrganisationinternelD »

4.3.1.3. Regles de gestion

Description

N/A N/A

4.3.2. Message “Réponse”

La réponse contient toutes les informations liées a lorganisation interne.
Cette organisation interne est transmise avec les EG et EJ auquel elle est rattachée. (Transmission de
la grappe EJ, EG, Ol)

A défaut du détail de la réponse un code erreur est renvoyé.

L’exemple ci-dessous permet d’illustrer le comportement de la régle RG_ALIM_04 dans la transaction
« TR_Lecture-OffreOrganisationinterne_Reponse » en fonction du rattachement de I'organisation
interne avec ses entités hiérarchiqguement supérieures.

e Sil'organisation interne correspond a une UE rattachée a une UF qui est-elle méme rattachée
a un Pdle alors toutes les informations liées a cette UE ainsi que la grappe EJ-EG-Péle-UF
sont a transmettre dans la réponse.

¢ Sil'organisation interne est une structure interne rattachée directement a une EG alors toutes
les informations liées a cette Ol ainsi que la grappe EJ-EG sont a transmettre dans la
réponse. L’Ol de niveau inférieur rattachée a la structure interne n’est pas transmise.
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TR_Lecture-Offre SanteOrganisationinterne_Reponse CodeErreur

code : Texte
message : Texte

—
=
iy

EntiteJuridique
+ entite Juridique

Nom

TR Lecture-

Description

Par mesure de cohérence toute la "grappe” d'un établissement
depuis EJ (élément racine) est récupérée.

Laréponse retourne |a grappe d'un établissement de I'EJ & la seule
Ol demandée.

Résumé

OffreOrganisationinterne Reponse

CodeErreur

Précise I'erreur rencontrée a défaut de retourner le
détail de la réponse.

4.3.2.1. Classe « TR_Lecture-OffreOrganisationinterne_Reponse »

Nom Description
->codeErreur [0..1] Les descriptions des différents codes d’erreurs sont détaillées ci-
CodeErreur dessous

020: Opération non implémentée
101: Date/Heure postérieure a date/heure courante
200 : Schéma XML non conforme
201: Schéma XML non conforme : Parameétre obligatoire non
renseigné
202 : Schéma XML non conforme : Date mal formatée
400 : Aucune réponse a une requéte
403 : Organisation interne inconnue
444 : Non prévu sur la plateforme (similaire a I'erreur 400)
500 : idNat_PS mal formaté
600 : Indicateur Unité Sensible non conforme

->entiteJuridique [0..*] Par mesure de cohérence toute la "grappe" d'un établissement

EntiteJuridique

depuis EJ (élément racine) est récupérée.
La réponse retourne la grappe d'un établissement de I'EJ a la
seule Ol demandée.

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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4.3.2.2. Classe “CodeErreur”

Nom Description
code : [1..1] Texte Code de l'item du CodeErreur.
message : [1..1] Texte Message de I'item du CodeErreur.

Table 6 Attributs de la classe « CodeErreur »

4.3.2.3. Regles de gestion

Code Description

RG_ALIM_022 Si I'identifiant de I'organisation interne identifiantOl est inconnu, le ROR doit
transmettre le code erreur 403 Organisation Interne inconnue.

RG_ALIM_035 Dans la réponse de la transaction de lecture de I'offre de santé d’une Ol, le ROR
interrogé DOIT transmettre la grappe d’un établissement de I'EJ a la seule Ol
demandée.

Les regles de gestions RG_ALIM_001, 002, 005, 006, présentées au chapitre
2.3.2.2 s’appliquent également pour cette transaction.

La régle de gestion RG_ALIM_030 présentée au chapitre 3.3.2.4 s’applique
également pour cette transaction.

La regle de gestion RG_ALIM_038 présentée au chapitre 3.4.2.3 s’applique
également pour cette transaction.

La regle de gestion RG_ALIM_039 présentée au chapitre 3.4.2.3 s’applique
également pour cette transaction

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique
également pour cette transaction.

La regle de gestion RG_ALIM_040 présentée au chapitre 6.1.2 s’applique
également pour cette transaction

La regle de gestion RG_ALIM_041 présentée au chapitre 6.1.2 s’applique
également pour cette transaction

La regle RG_ALIM_045 présente dans le chapitre 3.3.2.4 s’applique également
pour cette transaction

Les regles RG_ALIM_050, 51, 52 et 53 présentent dans le chapitre 3.4.2.3
s'applique également pour cette transaction
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5. CAS D’UTILISATION : S’AUTHENTIFIER

Qui :

Acteur Description \
Systeme Outil  Ouitil a destination des professionnels.
consommateur Le systeme externe avec acces authentifié est [linitiateur des

échanges avec les ROR régionaux et consommateur de leurs données.
Systéme ROR Le Répertoire Opérationnel des Ressources (ROR) est le gisement de
données qui décrit les offres de santé au niveau d’une région.
Description :

L’outil consommateur s’authentifie et s’identifie auprés d’'un ROR régional dans le
respect des standards utilisés dans les échanges de données de santé définis par le
Cadre d’Interopérabilité des Systemes d’Information de Santé (CI-SIS) et de la politique
d’accés aux données du ROR .

La méthode d’authentification est décrite dans les chapitres 5.1 Mise en ceuvre de la
politique d’accés et 7.1Transport et sécurité.

Pré-Conditions :

e L’outil consommateur posséde les informations d’acces au ROR (url et adresse(s) IP).

e L’outil consommateur posséde un moyen d’authentification (certificat associé a une
personne morale) en cours de validité.

e Les systémes émetteurs et récepteurs ont chacun instancié les moyens de
communication (web-services).

Exceptions :

e Le certificat n'est pas valide (expiré par exemple), un message d’erreur est envoyé au
niveau de la session TLS (erreur HTTP 403 : « Interdit »).

o Le DN sujet n’est pas référencé dans la liste blanche : Si le DN sujet n’est pas référencé
dans la liste blanche, un message d’erreur est envoyé au niveau applicatif (erreur SOAP :
« Accés non autorisé »).

e Le certificat est révoqué : si le certificat est référencé dans la liste des certificats révoqués,
un message d’erreur est envoyé au niveau applicatif (erreur SOAP : « Accés non
autorisé »).

e Le jeton VIHF n’est pas valide, un message d’erreur est envoyé au niveau applicatif
(erreur SOAP : « VIHF invalide »). Ce message est retourné lorsque les contrdles
suivants ne sont pas valides :

o Le DN indiqué dans le VIHF doit étre celui du certificat d’authentification. Cet élément
permet d’établir une continuité de tragabilité entre la couche réseau et la couche
applicative

o L’heure de production du VIHF doit étre comprise dans une fourchette de temps pour
empécher le rejet.
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5.1. Mise en ceuvre de la politique d’accés

5.1.1. Cas des extractions

L’accés aux extractions ne peut passer que par un enrblement explicite de I'application consommatrice
aupres des ROR.

L’enr6lement du couple (personne morale, application) passe par I'enregistrement de son certificat CPS
dans une liste blanche. Il est proposé une liste blanche par profil.

Le profil d’acces appliqué dépend de la déclaration de I'application consommatrice lors de sa demande
d’accés aux données du ROR. En fonction du couple réle métier / profil utilisateur des utilisateurs, le
ROR autorise l'acceés a I'extraction correspondant au(x) profil(s) autorisé(s). Si plusieurs profils sont
applicables, le ROR met a disposition les informations du profil le moins restrictif. La personne morale
responsable de I'application est alors responsable de la mise en ceuvre de la politique d’acces en
fonction du couple réle métier / profil utilisateur des utilisateurs de I’application.

5.1.2. Cas des transactions synchrones

5.1.2.1. Utilisateur en acceés indirect au ROR

L'utilisateur final, personne physique, accéde au ROR via une application (exemple : consultation du
ROR via un Sl d’'orientation, consultation du ROR via le Sl d’'une MDPH, via le Sl d’un établissement...).

C’est la personne morale, responsable de I'application, qui prend la responsabilité d’associer un profil
utilisateur et un role métier a l'utilisateur.

Méthode a appliquer :

e Traitement au niveau de 'application :
o L’application s’authentifie auprés du ROR par son certificat client
o Au niveau applicatif, la transaction contient un VIHF non signé (assertion SAML), qui
contient les informations « réle métier » et « profil utilisateur », avec le cas échéant,
les informations d’identité de I'utilisateur. Le concept de VIHF est présenté dans le
document [Ref_13] au chapitre 4.3.1
e Traitement au niveau du ROR :
o Reconnaissance du droit de I'application a accéder au ROR (voir plus loin) ;
o Récupération dans le VIHF du réle métier et du profil utilisateur.
= Contréle : vérification que le couple role métier / profil utilisateur indiqués
dans le VIHF, correspond bien aux utilisateurs autorisés pour I'application.
o Application du profil d’accés en fonction du couple réle métier / profil utilisateur pour la
restitution des données.
o Journalisation de I'accés, notamment du VIHF. Les informations portées par le VIHF
peuvent étre opposées a la personne morale en cas de litige sur 'acces aux données.
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Lecture Offre Etablissement
Utilisateur
- Réle Métier : Rm1 A Canal sécurisé par authentification de
- Identité:1d 1 I'application par son certificat
Application Référentiel ROR
régional
Transaction
] 7 - Entéte VIHF
= - Réle Métier : Rm1 Controle ‘acces
- Identité : 1d 1 Restlt.utlon d(?s dor}n.ees en
- Corps de la transaction de fo’nctloln du r,ole métier Rm1
lecture déclaré par I'application.
A Canal sécurisé par authentification de - Y
I'application par son certificat _ P
Application Référentiel ROR

Lecture Offre Etablissement

Utilisateur

Réle Métier : Rm2
Identité : Id 2

régional

Transaction
- Entéte VIHF
- Role Métier : Rm2
- Identité : I1d 2
- Corps de la transaction de
lecture

\\
Controle d'accés
Restitution des données en

fonction du r6le métier RM2
déclaré par I'application.

Reconnaissance du droit de I'application a accéder au ROR

Cas ou I'enrélement préalable est possible, sinon nécessaire

C’est le cas ou I'application est identifiable en tant que telle, en fonction de son réle au sein du
systeme de santé, par exemple Via Trajectoire, SI-SAMU, sante.fr.

L’enrélement technique? consiste a :

o Enregistrer le certificat d’authentification de I'application
o Enregistrer le ou les couples profil utilisateur / rbles métiers autorisés pour cette
application

Cas ou I'enrblement préalable est difficile a mettre en ceuvre du fait du nombre de structures
appelantes éligibles, ou sans apport particulier

En premiére analyse, seules les structures enregistrées dans FINESS peuvent étre éligibles a
cette approche. Ces établissements peuvent étre identifiés par leur certificat IGC-Santé. Le
certificat IGC-Santé porte le FINESS de I'établissement?.

Dans le processus d’acces, ce n’est pas I'application qui est identifiée, mais I'établissement via
son numéro FINESS.

Le traitement d’accés au niveau du ROR est alors :

1 On ne traite pas ici de la procédure d’établissement de la convention entre I'application et les ROR.

2 Exemple

CN=appliX, 0OU=1807654321, O=HopitalY, ST=Somme (80), C=FR. Certificat

d’authentification de I'appliX de I'hopitalY dont le numéro de FINESS est 807654321 (IdNat_Struct_ =
1807654321)
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o Reconnaissance du droit de I'établissement a accéder au ROR.

Ce droit pourrait étre associé a la catégorie FINESS de I'établissement, voire a
d’autres informations disponibles dans FINESS. Ce droit pourrait étre associé a un
ensemble de couple réles métier / profil utilisateur autorisés.

o Récupération dans le VIHF du role métier et du profil de I'utilisateur.

o Contrdle : vérification que le couple réle métier / profil utilisateur indiqué est
autorisé pour ce type d’établissement.

o Contrble : vérification que le couple réle métier / profil utilisateur indiqué est
autorisés pour I'application.

o Application du profil d’accés au couple roéle métier / profil utilisateur pour la
restitution des données.

o Journalisation de I'accés, notamment du VIHF (les informations portées par le
VIHF peuvent étre opposées a la personne morale en cas de litige sur 'accés aux
données).

5.1.2.2. Utilisateur en acces direct au ROR

Enrdlement préalable possible
Enregistrement de I'utilisateur par le ROR. Les informations enregistrées sont les suivantes :

e |dentité du professionnel

o Role métier

o  Profil utilisateur

¢ Moyen d’authentification :
o id/mot de passe pour un accés via I'lHM des solutions ROR ;
o certificat CPS (Distinguished Name) si accés via Web service.

Pas d’enrélement préalable

Le seul moyen d’identifier un professionnel sans un enrdlement préalable passe par l'identification du
professionnel via son certificat CPS.

Les informations portées par un certificat CPS sont les suivantes : Identifiant national (RPPS ou ADELI),
nom, prénom, profession, spécialité ordinale (pour les médecins).

En premiere analyse, le seul rdle métier pouvant étre reconnu a ce jour est « Professionnel de santé »
(associé au profil 2), pour les professions enregistrées dans le RPPS ou ADELI (information contenue
dans le certificat de I'utilisateur).

De méme, les profils utilisateurs pouvant étre reconnus a ce jour sont ceux présents dans le JDV_J68-
ProfilAccesReferentiel-ROR. Ils couvrent les acceés automatiques des applications autorisées pour la
consommation des données du ROR via des automates. lIs sont donc pour le moment associé au seul
role métier « Automate ».
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6. GESTION DES ERREURS

6.1. Code Erreur des eéchanges

En fonction du type de la transaction deux types de réponses sont mises en place :

a) Laréponse d'une transaction de lecture « TR-Lecture » est accompagnée soit du détail de la
réponse soit d’un code erreur signifiant I'échec de celle-ci (voir la gestion des erreurs 3.4.2.1
et 4.3.2.1). La requéte envoyée au ROR interrogé est du type « careServicesRequest » alors
la réponse retournée doit étre un message « careServicesResponse » avec la balise « error »
d’aprés les spécifications de la norme IHE CSD (voir [Ref_10]). Par exemple pour le code
d’erreur 102 :

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmins:urn="urn:ihe:iti:csd:2013">

<soap:Body>

<nsl:careServicesResponse xmlins:ns1="urn:ihe:iti:csd:2013"
xmlns:xsi="http://www.w3.0rg/2001/XML Schema-instance">

<nsl:error code="102" message="idNat_Struct mal formaté">
</nsl:error>
</nsl:.careServicesResponse>
</soap:Body>

</soap:Envelope>

b) Laréponse d'une transaction de notif « TR-Notif » est suivie soit du détail de la réponse soit
d’'un code d’erreur (voir la gestion des erreurs 3.3.2.1). Ce type de transaction n’étant pas liée
au profil IHE CSD, le message d’erreur est un« soap:Fault » classique (voir 6.6.1).

6.1.1. Classe « CodeErreur »

Précise I'erreur rencontrée a défaut de retourner le détail de la réponse.

Nom Description |
code : [1..1] Texte Code de l'item du CodeErreur
message : [1..1] Texte Message de I'item du CodeErreur
Résumé
Enumeération des codes erreur Voir Gestion des erreurs
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6.1.2. Regles de gestion

Code Description

RG_ALIM_023 La réponse d’'une transaction DOIT contenir :
- le détail de la réponse si la requéte est valide
OU (exclusif)

- un code erreur sans le détail de la réponse si la requéte est invalide

6.2. Erreur d’authentification

Si le processus d’authentification se déroule normalement, alors le service s’exécute comme prévu.

Si une erreur se produit dans ce processus et que la session TLS n’a pu étre instaurée, alors une erreur
HTTP 403 « Interdit » est retournée.

Le processus d’authentification est décrit dans le chapitre Transport et sécurité.

6.3. Acces non autorisé sur transaction SOAP

Si I'application appelante, identifiée par son certificat de personne morale, n’est pas autorisée a accéder
au service, un code erreur de niveau applicatif doit lui étre retourné, code = 010, message : « Accés
non autorisé » dans un message SOAP Fault (cf. § 1.1.1 Liste des codes d’erreur WS SOAP)

6.4. Erreur d’indisponibilité du service

Si le service est indisponible (maintenance, surcharge...) alors une erreur HTTP 503 « Service
indisponible » est retournée.

6.5. Erreur de timeout

Si le traitement d’une requéte dépasse le délai autorisé (cf. RG_ALIM_024) alors une erreur HTTP 408
« Timeout » est retournée.

6.6. Codes d’erreur pour les Web Services en SOAP - couche
technique et d’échange

En cas de succés de la transaction, le code HTTP retourné est 200 « Succes ».
En cas d’échec de la transaction, le code HTTP retourné est 500 « Erreur interne du serveur ».
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6.6.1. Réponse standard en cas d’erreur

Pour chaque service, une « réponse technique en échec » renvoie une « SOAP Fault » a I'appelant en

cas d’exception.

La balise <soap :fault> qui est contenue dans le corps SOAP est décrite par le W3C:
https://www.w3.0rg/TR/soapl12-partl/#soapfault

Dans le cadre des présentes spécifications, les balises suivantes doivent étre renseignées :

Balises Fault Description

[Code] Cet élément contient un code générique indiquant la nature du probleme (erreur de
I'émetteur, erreur du receveur...).

[Reason] Cet élément contient la version lisible par ’lhomme de I'erreur rencontrée.

[Detail] Cet élément contient autant d’informations que possible sur I'état du serveur a l'instant
de I'apparition de I'erreur. Il contient souvent des valeurs de variables au moment de
I'échec.

Exemple de réponse technique pour le code d’erreur 010 :

Modalités d’accés aux données du ROR Version v2.4
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<SOAP-ENV:Envelope xmlns:SOAP—

ENV="http://www.w3.0rg/2003/05/socap-envelope"
xmlns:nsO0="urn:asip:ror:2015">

<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<SOAP-ENV:Code>

<SOAP-ENV:Value>SOAP-ENV:Receiver</SOAP-
ENV:Value>

</SOAP-ENV:Code>
<SOAP-ENV:Reason>

<SOAP-ENV:Text xml:lang="fr">Acces non
autorisé</SOAP-ENV:Text>

</SOAP-ENV:Reason>
<SOAP-ENV:Detail>

<nsO:erreur code="010" message="Acces non

autorisé"/>
</SOAP-ENV:Detail>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

1.1.1. Liste des codes d’erreur WS SOAP

Le tableau ci-dessous liste les codes d’erreur autres que des erreurs purement systéme et les messages
correspondants respectivement aux balises « Reason » et « Detail » d’'une « SOAP Fault » :

000 Erreur non identifiée

N . La session TLS a été instaurée, mais I'accés est non
010 |Acces non autorise autorisé & un niveau supérieur (Ex. : certificat absent de

la liste blanche).
Les contr6les de validité du jeton VIHF ne sont pas

valides.

020 VIHF invalide
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6.7. Codes d’erreur pour les Web Services en REST - couche
technique et d’échange

En cas de succes de la transaction, le code HTTP retourné est 200 « Succes ».

6.7.1. Liste des codes d’erreur WS REST

Un Web Services REST utilise les méthodes HTTP, les codes d’erreur renvoyés correspondent donc a
ce protocole.

Dans le contexte de ces spécifications, seule la méthode HTTP « GET » est utilisée.

Le tableau ci-dessous liste les messages d’erreurs de la couche technique et d’échange pour les Web
Services en REST :

400 Mauvaise requéte | La syntaxe de la requéte est erronée.

404 Non trouvé Le service ou la ressource n’a pas été trouvée.
403 Interdit La requéte est valide, mais le serveur refuse d’y répondre (il a été
paramétré pour cela, et cela peut étre lié a un probléme d’autorisation).
408 Timeout Temps d’attente d’une requéte du client écoulé.
Non prévu sur la
444 | plateforme Similaire a I'erreur 400

500 Erreur interne du | Le serveur a rencontré un probléme.

serveur
503 Service Le service n’est pas disponible pour le moment (ex : serveur surchargé,
indisponible opération de maintenance, ...)

7. ELEMENTS TECHNIQUES

Ce chapitre décrit I'aspect technique des Web services instanciés par les ROR pour permettre aux
applications tierces de consommer leurs données.

7.1. Transport et sécurité

La mise en ceuvre des Web Services s’effectue dans le respect des standards utilisés dans les
échanges de données de santé définis par le Cadre d’Interopérabilité des Systémes d’Information de
Santé (CI-SIS). Les Web services appliquent les spécifications décrites dans le document [Ref _08]
(CI-SIS_TRANSPORT_VOLET-SYNCHRONE.

L’application de la politique d’accés par les ROR, met également en place une authentification des
Sl-Externes appelants via un jeton VIHF pour les transactions synchrones [Ref 13]. Ceci afin de
pouvoir gérer des habilitations particulieres.

L’acces au web service est également soumis a I'authentification des SI-Externes par les ROR. Celle-
ci est réalisée par I'utilisation du protocole TLS en mode authentification mutuelle. Il n’y a pas de
besoin de droit d’accés plus fin que les autorisations des Sl-Externes a utiliser les web services des

page

Modalités d’accés aux données du ROR Version v2.4 57/81

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.



\ Qe AGENCEE o
DU NUMERIQUE
oD

EN SANTE

Modalités d’acces aux données du ROR

Le Répertoire Opérationnel des Ressources

ROR fournisseurs. Ces autorisations sont gérées sous forme de « liste blanche » détenue par chacun

des ROR et listant les certificats des Sl-Externes autorisés.

Le cadre d’interopérabilité définit les protocoles a utiliser afin d’échanger des informations de santé dans

un domaine sécurisé :

SOAP 1.2 Formats de Message ; enveloppe les messages permettant leur
transmission entre applications distantes.
Protocole non utilisé pour le téléchargement des fichiers
d’extraction. L'utilisation d’une architecture Restfull est utilisée
pour ces cas.

WSDL 1.1 Langage de description du message

http 1.1 Protocole d’échange (couche application)

TLS 1.0 Protocole d’échanges sécurisés (couche transport/session)

Ce document est la propriété de '’ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.
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7.1.1. Contrdles a faire sur le VIHF et tracabilité

Dans une transaction SOAP, le VIHF est porté par un jeton de sécurité SAML 2.0.
Le jeton VIHF est transmis a chaque requéte car il contient le role métier et le profil de l'utilisateur.
Le processus d’authentification du ROR lit dans le jeton Iidentité de I'émetteur de I'assertion afin d’effectuer les contréles d’acces.

o vérification de cohérence entre l'identité de 'émetteur (//Assertion/Issuer) inscrit dans I'assertion et le DN du sujet du certificat d’authentification qui a
initié la connexion TLS.
Ce processus est complété d’un controle de cohérence entre 'heure d’émission de la transaction portée par le VIHF et I'heure locale du ROR. Cf. contrbles sur
I'attribut //Assertion/@lssuelnstant.

Le tableau suivant présente les champs présents dans le jeton VIHF avec leur valorisation. Ce tableau précise les spécifications d'utilisation et de format des
attributs présents dans le jeton VIHF. Les champs indiqués comme non requis ne font pas I'objet de balise vide dans le VIHF, ils sont grisés dans le tableau
suivant.

ATTRIBUT DEFINITION FORMAT | COMMENTAIRE CONTROLE PARLEROR A LA
RECEPTION DE LA
TRANSACTION

. . Alphanum | Constante N
//Assertion/@xmlns:saml2 | namespace xm| SAML | Oui . . ., | Contréle de la valeur
. J"urn:oasis:names:tc:SAML:2.0:assertion
: : , . .| Alphanum ey A A
//Assertion/@Version Version utilisée Oui Constante : "2.0 Contréle de la valeur
Identifiant unique de Alphanum
//Assertion/@I1D , ) q Oui P Id de I'assertion N/A
|"assertion .
Modalités d’accés aux données du ROR Version v2.4 S}gi
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ATTRIBUT

DEFINITION

ulS

REQ FORMAT | COMMENTAIRE

CONTROLE PAR LE ROR A LA
RECEPTION DE LA

TRANSACTION

Date et heure

Cette date est controlée a la
réception par le ROR :

- La date d’émission de
I'assertion SAML doit étre
antérieure a la date de
réception par le ROR, cette
derniére étant augmentée d’un

. d'émission de . Xs: délai paramétrable (5 minutes
//Assertion/@Issuelnstant , . Oui . - )
|'assertion SAML dateTime par défaut) pour compenser les
exprimée en UTC éventuels décalages d’horloge
entre les systemes.
- La date de réception doit étre
antérieure a la date d’émission
de I'assertion plus un délai
paramétrable3 (Une heure par
défaut)
Identité de I'émetteur Il doit étre égal au DN sujet
Alphanum . e I .
. contenue dans le . DN sujet du certificat d’authentification du | certificat X.509
//Assertion/Issuer . Oui . . ) ) , o L
certificat (DN) (RFC 2253) systeme émetteur de la transaction. d’authentification ayant initié la

connexion TLS.

3 Ce délai permet de fixer la durée de validité d’un jeton afin d’éviter un rejeu de la transaction.
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ATTRIBUT

DEFINITION

La structure doit étre
conforme a la
spécification RFC 2253
« UTF-8 String
Representation of
Distinguished Names »
de Décembre 1997.*

ulS

REQ FORMAT | COMMENTAIRE

CONTROLE PAR LE ROR A LA
RECEPTION DE LA

TRANSACTION

Cet attribut est utilisé pour
assurer la continuité entre
I'authentification TLS et la
tracabilité applicative.

Type de valeur utilisée

Alphanum

Constante :

envoyé par le systeme
initiateur

S’il s’agit d’une personne physique, il s’agit
explicitement du PS-IdNat. Exemple 1 -
identifiant d’'un PS avec N° RPPS :
801234567890

//Assertion/Issuer/@Format | pour renseigner le Oui urn:oasis:names:tc:SAML:1.1:nameid- Controle de la valeur
champ Issuer (X509) format:X509SubjectName
Signature XML-DSIG du Alphanum | Signature XML-DSig du VIHF
//Assertion/ds:Signature . Non 2 : o e Sans objet
VIHF Non utilisé dans le contexte.
Le systéme initiateur indique I'identifiant
de l'utilisateur de son systéme
. . d’information a I'origine de I'opération
L'identifiant de , .
. . concernée par la transaction. . . i .
. . I"utilisateur final . Alphanum information déclarative - pas de
//Assertion/Subject/NamelD Oui

controle sémantique

4 Cf. Doc. [Ref. 13] § 4.3.1.5.1.1

Modalités d’accés aux données du ROR Version v2.4
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ATTRIBUT DEFINITION REQ FORMAT | COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA

TRANSACTION

Exemple 2 - identifiant interne d’un
personnel (n°interne 1453) d’une structure
identifiée par le numéro FINESS
«750100125 » : 3750100125/1453

S’il s’agit d’une application, (cas d’'une
application émettant des transactions dans
le cas d’un processus back-office),
I'identifiant est construit selon la méme
régle que pour les personnels de structure
en attribuant un numéro interne a
|"application. Exemple : pour une
application de numéro interne « 123 »
porté par la structure de numéro SIRET
12345678901234, I'identifiant de
I’application est 512345678901234/123
Attention, I’'ensemble des NamelD d’un
client doivent étre unique.

//Assertion/AuthnStatemen La méthod la valeur est laissée au choix de I'émetteur
a méthode
t/AuthnContext/AuthnConte | . . Alphanum | de I'assertion deés lors qu'elle est .
d’authentification de Oui ) ] ) Pas de controle
xtClassRef . sélectionnée dans le document

|'utilisateur final

http://docs.oasis-
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ATTRIBUT DEFINITION REQ FORMAT | COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA

TRANSACTION

open.org/security/saml/v2.0/saml-authn-
context-2.0-os.pdf

La date et I'heure
exprimée en UTC a
laquelle
//Assertion/AuthnStatemen | g . . XS: , o R
I’authentification de Oui . Date/heure d’authentification Pas de controle
t/@Authnlnstant L ) . dateTime
Iutilisateur final a été
réalisée par le systéme

initiateur

Plusieurs champs

Audience qui
//Assertion/Conditions/Audi | contiennent chacun un
o L Alphanum
enceRestriction URI qui référence la Non N/A
PSSI du systéeme '
initiateur applicable
pour traiter I'assertion
, Pas de contrdle dans le contexte
. . La date et I’"heure UTC , .
//Assertion/Conditions/@N i o . XS: d’une consultation. Les
de début de validité de | Oui . R Lo
otBefore , ) dateTime contrdles sont réalisés sur la
|"assertion .
balise Issuelnstant (cf. plus haut)
. . La date et I’heure UTC R
//Assertion/Conditions/@N ) o ) XS: Pas de contréle dans le contexte
de fin de validité de Oui . , . .
otOnOrAfter , . dateTime d’une consultation Les contréles
I'assertion
Modalités d’accés aux données du ROR Version v2.4 ep;;gi
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ATTRIBUT DEFINITION REQ ' FORMAT |COMMENTAIRE CONTROLE PAR LEROR A LA
uIS RECEPTION DE LA
TRANSACTION

sont réalisés sur la balise
Issuelnstant (cf. plus haut)

. Version du VIHF . Numériqu N
VIHF_Version tilisé Oui Constante : "2.0" Controle de la valeur
utilisée e

Appartenance du réle métier au

Role métier de Jeu de Valeur OID (‘JDV_J05-
I"utilisateur choisi par T d SubjectRole-CISIS’).
e de
urn:oasis:names:tc:xacml:2. | le systeme initiateur . vp i . i Dans le cas d’une application ou
. . Oui donnée CE | Attribut monovalué . oo
0O:subject:role dans le jeu de valeur HLT V3 d’un utilisateur en acces indirect
v
OID (JDV_J05- au ROR:
SubjectRole-CISIS’) Nomenclature : Role

code : AUTOMATE

Secteur d’activité dans
Secteur_Activite lequel exerce Non | Code~OID | Non significatif dans le contexte ROR N/A
I'utilisateur

Identifiant du patient

urn:oasis:names:tc:xacml:2. i CX de HL7 o
. concerné par la Non Non significatif dans le contexte ROR N/A
0:resource:resource-id . v2.5
requéte
Modalités d’accés aux données du ROR Version v2.4 page
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ATTRIBUT DEFINITION REQ FORMAT | COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA

TRANSACTION

Ressource visée par . . N N .
Ressource_URN . Oui Urn:[cible] | Constante: "urn:ROR Controéle de la valeur
I"utilisateur.
. Indique le mode Type de
urn:oasis:names:tc:xspa:1.0: | =~ 3 ) o
. d’acces demandé par | Non |donnée CE | Non significatif dans le contexte RPPS. N/A
subject:purposeofuse o ,
I'utilisateur d’HL7 v3
Explication de la raison
Mode_Acces_Raison de 'usage du bris de Non | Texte libre | Non significatif dans le contexte RPPS. N/A
glace.
urn:oasis:names:tc:xspa:1.0: - o Alphanum | L'utilisateur est identifié par I’atribut
) o Identité de I'utilisateur | Non ) ) N/A
subject:subject-id . //Assertion/Subject/NamelD
Identifiant de la Identifiant construit selon les regles de
Identifiant_Structure personne morale . Alphanum | construction de IdNat_Struct. .
. Oui Pas de contréle sur la valeur
depuis le Sl de laquelle .
la requéte est émise.

page

Modalités d’accés aux données du ROR Version v2.4 65/81

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.



ATTRIBUT

DU NUMERIQU
EN SANTE

\a's

Modalités d’acces aux données du ROR

Le Répertoire Opérationnel des Ressources

DEFINITION

ulS

REQ FORMAT | COMMENTAIRE

CONTROLE PAR LE ROR A LA
RECEPTION DE LA

TRANSACTION

Non significatif dans le contexte ROR tant

e Alphanum | | - . )
LPS_Nom Nom du logiciel utilisé | Non gu’il n’y a pas de logiciels faisant I'objet N/A
d’une homologation
. . Non significatif dans le contexte ROR tant
. Version du logiciel Alphanum v, . . L
LPS_Version tilisé Non qu’il n’y a pas de logiciels faisant I'objet N/A
utilisé
d’une homologation
Numéro de série ou Albhanum Non significatif dans le contexte ROR tant
u
LPS_ID identifiant de Non 2 gu’il n’y a pas de logiciels faisant I'objet N/A
I'installation du logiciel d’une homologation
Appartenance du profil
Le profil de 'utilisateur utilisateur au Jeu de Valeur OID
choisi par le systeme (JDV_J68-
initiateur dans le jeu Type de . ) L ProfilAccesReferentiel-ROR’).
. , Attribut monovalué dans le cas de I'accés N .
PROFIL_UTILISATEUR de valeur OID Oui donnée CE ROR Controle d’acces aux données
au
(JDV_J68- d’'HL7 v3 selon le profil utilisateur et le
ProfilAccesReferentiel- réle métier (balise Role cf. plus
ROR’) haut) en accord avec la matrice
d’acceés.
Le contexte métier ou Type de
PROFIL_UTILISATEUR_PERI T ; o
METRE_ - périmetre de Non | donnée CE | Non significatif dans le contexte ROR N/A
I"utilisateur d’HL7 v3
Modalités d’accés aux données du ROR Version v2.4 g’égi
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DEFINITION REQ FORMAT | COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA

TRANSACTION

Authentification_Mode

Requis en authentification déléguée ou en
authentification directe via identifiant / mot de

Non

Mode passe + OTP

Cf. Type de Optionnel sinon

com |donnée CE N/A
(directe, indirecte ou , /
ment |d’HL7 v3

déléguée) ) Dans I’état actuel de I'accés au ROR
aire (indirect ou direct) cet attribut n’est pas

requis.

d’authentification

JSESSIONID

Identifiant de session

en utilisé dans le cas ). L
Dans |’état actuel de I’accés au ROR

d’une authentification Alphanum |7 : ) ]
. Non (indirect ou direct) cet attribut n’est pas N/A
directe par .

requis.
identifiant/mot de
passe + OTP

urn:oasis:names:tc:xspa:1.0: | est un professionnel Alphanum

subject:npi

Champ issu du profil
XUA.

Lorsque I'utilisateur

de santé, identifiant du Non . Non significatif dans le contexte ROR N/A
professionnel de santé
contenant la méme
valeur que le champ
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ATTRIBUT DEFINITION REQ 'FORMAT |COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA
TRANSACTION
Assertion/Subject/Na
melD

Champ issu du profil

XUA.

Identifiant de la

urn:oasis:names:tc:xspa:1.0: | personne morale Alphanum o
. L R Non Non significatif dans le contexte ROR N/A

subject:organization-id contenant la méme .

valeur que le champ

complémentaire

Identifiant_Structure

Nomenclature Profil VIHF
code : profil_referentiel

Type de codeSystem: 1.2.250.1.213.1.1.4.312
VIHF_PROFIL Le profil VIHF Oui donnée CE Controle de la valeur
d’HL7 v3 | codeSystemName (attribut obligatoire
pour le ROR) : ‘TRE_R86-ProfilVIHF-CISIS’
displayName (attribut obligatoire pour le
ROR) : Accés a un référentiel

En authentification

indirecte ou déléguée : Alphanum o
PSI_Locale . . Non Non significatif dans le contexte ROR N/A
identifiant sous la .

forme d’un OID de la
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ATTRIBUT DEFINITION REQ FORMAT | COMMENTAIRE CONTROLE PAR LE ROR A LA
ulS RECEPTION DE LA

TRANSACTION

politique de sécurité
mise en ceuvre dans le
cadre de
I"authentification
locale de I'utilisateur.

Palier du référentiel
d’authentification
. Type de
. R auquel se situe i o
Palier_Authentification , . Non | donnée CE | Non significatif dans le contexte ROR N/A
I’authentification ,
o d’HL7 v3
locale de I'utilisateur

mise en ceuvre.

Restriction d’audience
urn:oasis:names:tc:xspa:1.0: | a appliquer aux traces
resource:patient:hl7:confide | générées par la Non | Code”™OID | Non significatif dans le contexte ROR N/A
ntiality-code transaction objet du

flux.

Tableau 1: Descriptifs des attributs du jeton SAML 2.0

page

Modalités d’accés aux données du ROR Version v2.4 69/81

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de '’ANS sont interdites.



Modalités d’accés aux données du ROR
.\. a Sﬁﬁwﬁsmq (V2.3)

EN SANTE
Le Répertoire Opérationnel des Ressources

7.1.2. Sécurité au niveau transport

La confidentialité des données est assurée par |'utilisation du protocole TLS v1 permettant de crypter
les données échangées au niveau transport. L'accés aux services se fait obligatoirement via HTTPS.

7.1.3. Sécurité au niveau message

7.1.3.1. Certificats électroniques

Pour étre conforme au CI-SIS, un systéme émetteur d’'une demande d’utilisation des web services doit
utiliser un certificat émis par I'|GC-Santé associé a une personne morale. Les échanges se font sur le
protocole http 1.1 encapsulé dans une connexion sécurisée TLS. La version TLS minimale admise est
la 1.0.

Les exigences de sécurité et d’intégrité sont détaillées dans le document [Ref 08] CI-
SIS_TRANSPORT_VOLET-SYNCHRONE.

Le certificat client d’authentification présenté par le client est :

* Soit un certificat de type CSA (Classe 4 émis par 'IGC-CPS2bis). N.B. : ces certificats ne sont plus
étre délivrés depuis fin avril 2017

« Soit un certificat d’authentification de personne morale « AUTH_CLI » émis a 'lGC-Santé

Pour obtenir un tel certificat, rendez-vous sur I'espace cps : http ://esante.gouv.fr/services/espace-
cps/commande
Lors la négociation de la connexion, le client doit présenter au serveur son certificat d’authentification

avec le certificat d’ACI « organisations » (pour le certificats IGC-Santé) ou le certificat d’ACI Classe 4
pour les certificats IGC-CPS2bis. Il ne doit pas transmettre le certificat de 'AC Root.

Le certificat d’authentification présenté par le serveur est :

» Soit un certificat de type CSA (Classe 4 émis par 'lGC-CPS2bis). N.B. : ces certificats ne pourront
plus étre délivrés apres fin avril 2017

* Soit un certificat d’authentification serveur « SSL_SERV » émis a I'|GC-Santé

Pour obtenir un tel certificat, rendez-vous sur I'espace cps : http ://esante.gouv.fr/services/espace-
cps/commande

7.1.3.2. Gestion du SNI

Les implémentations mises en oceuvre doivent supporter la gestion du SNI (Server Name
Indication). Cela permet au serveur de présenter plusieurs certificats pour la méme adresse IP avec
des noms d’hoéte différents.
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7.2. Qualité de service

Cette section décrit les performances que doit atteindre chaque instance de ROR régional.

7.2.1. Exigence de performance

Description

RG_ALIM_024 Un ROR interrogé DOIT répondre dans un délai maximum (timeout) de 5
secondes sauf pour la transaction d’extraction ol le délai maximum est posé a
2 heures.

7.2.2. Exigence de disponibilité

Code Description

RG_ALIM_025 La DMIA d’un ROR DOIT étre :
_ [xx]* heures par jour
_ [xx]* jours par mois

Un ROR DOIT étre disponible 24h/24 et 7j/7

*Ces valeurs seront a préciser dans le cadre de la mise en place des
transactions.

RG_ALIM_026 Le PRA d’un ROR DOIT étre inférieur a 24 heures.

7.2.3. Volumétrie

Description

RG_ALIM_027 Un ROR DOIT supporter [xx]* requétes simultanées.
*cette valeur sera a préciser dans le cadre de la mise en place des transactions.

7.2.4. Fréquence de génération des fichiers d’extraction des ROR

Description

RG_ALIM_028 La fréquence de génération des fichiers d’extraction des ROR DOIT étre au
minimum hebdomadaire.
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7.3. Description des URL des Web Services

FQDN dédiés :

Sur chaque instance ROR régionale, 'ASIP Santé demande de bien distinguer les URL des web
services des URL du portail Frontal ROR.

Plus précisément, il s’agit de distinguer les FQDN (le FQDN est la chaine de caractére a gauche du
premier « / » de TURL) de maniére a pouvoir leur associer des certificats serveurs distincts et de pouvoir
appliquer des politiques de sécurité dédiées.

Pas de redirection d’URL :

Il est également demandé de ne pas utiliser de redirection d’URL. Une instance cliente de web service
n’est pas nécessairement en capacité de gérer les « redirect » comme peut le faire un navigateur.

7.4. Versioning des Web Services

Les principes qui garantissent la gestion de ces changements sans rupture de service pour les
consommateurs (clients) des web services :

e normes d’identification des versions
o stratégie de mise en ceuvre des évolutions
e gouvernance des migrations

sont spécifiés dans le document [Ref_11].
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8. RECAPITULATIF DES REGLES DE GESTION

Code Description

Transaction — Récupération extraction

RG_ALIM_001 Si la date de fermeture définitive d’une EJ est renseignée dans le ROR interrogé, ce
dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I'élément est actif ou inactif.

RG_ALIM_002 Si la date de fermeture définitive d'une EG est renseignée dans le ROR interrogé, ce
dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I'élément est actif ou inactif.

RG_ALIM_003 Une EJ fermée DOIT étre transmise seule sans aucun lien avec une EG.

RG_ALIM_004 Une EG fermée DOIT étre transmise seule sans aucun lien avec une Ol.

RG_ALIM_005 Si la date de fermeture définitive d’'une Ol est renseignée dans le ROR interrogg, ce
dernier DOIT la transmettre. Cette date permet au consommateur de savoir si
I'élément est actif.

RG_ALIM_006 Dans une organisation interne, si un champ d’activité est présent a un niveau
hiérarchique il DOIT également I'étre au niveau supérieur.

Un niveau hiérarchique PEUT avoir plusieurs champs d’activité s’il en existe

RG_ALIM_046 L’extraction des offres de santé associée au Profil 0 doit remonter que les données
publiques.

RG_ALIM_047 L’extraction des offres de santé associée au Profil 1 doit remonter que les données a
acces restreint et trés restreint.

RG_ALIM_048 L’extraction des offres de santé associée au Profil 2 doit remonter que les données a
acces restreint, hors données trés restreintes.

RG_ALIM_049 L'extraction des offres de santé associée au Profil 3 doit remonter que les données a
acceés restreint sur le champ médico-social (hors données trés restreintes) et accés
limité aux données publiques sur le champ sanitaire.

La reégle de gestion RG_ALIM_020 énoncée au paragraphe 3.4.2.3 s’applique également pour cette
transaction

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique également pour cette
transaction

Transaction — Notification

RG_ALIM_007 Dans la requéte de notification, la date transmise NE DOIT PAS étre postérieure a la
date du jour et elle DOIT étre exprimée dans le fuseau horaire de la France
métropolitaine.
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RG_ALIM_008 Dans la requéte de notification, si aucun champ d’activité (MCO, SSR...) n’est
renseigné, le ROR interrogé NE DOIT PAS effectuer de filtrage sur les champs
d’activité. Le ROR renvoie la liste des établissements pour lesquels au moins un
élément a été créé ou modifié, quel que soit son champ d’activité.

RG_ALIM_009 L'attribut publicPrisEnCharge ne peut étre renseigné que si le champ d’activité
médico-social est présent dans |'attribut champActivite de la demande.

RG_ALIM_010 Dans la requéte de notification, si aucun public pris en charge n’est renseigné, le
ROR interrogé NE DOIT PAS effectuer de filtrage sur le public pris en charge. Le ROR
renvoie la liste des établissements pour lesquels au moins un élément a été créé ou
modifié, quel que soit son public pris en charge.

Dans la réponse de la transaction de notification, I’ « idNat_Struct » qui est
I'identifiant national de I'Entité Géographique dans le cadre de I'interopérabilité
DOIT étre construit a partir du numéro FINESS s’il s’agit d’une structure enregistrée
dans FINESS. L'« IdNat_Struct » est construit a partir du SIRET dans les autres cas.
Dans le cas particulier des cabinets libéraux, si le SIRET n’est pas renseigné,
I'identifiant du cabinet est le RPPS-rang ou I’ADELI-rang.

Dans la réponse de la transaction de notification, le ROR interrogé DOIT
transmettre uniquement les entités géographique (EG) qui possédent aux moins
une unité élémentaire dans leur organisation interne et les EG fermées depuis la
date de la notification (demande).

RG_ALIM_011

RG_ALIM_012

La réponse de la transaction de notification DOIT renseigner le nombre d’entités

géographique (EG) retournés sauf en cas d’erreur.

Si un pole est mis a jour, tous les établissements auxquels il est rattaché seront

inclus dans la réponse de la transaction de notification.

La réponse DOIT contenir uniquement les établissements dont I'organisation
interne est concernée par le(s) champ(s) d’activité indiqué(s) dans la requéte méme
si I'établissement posséde des organisations internes dans d’autres champs
d’activité.

Exemple : Si le champ d’activité MCO est demandé et qu’un établissement avec des
organisations internes MCO et SSR a été modifié, alors seul le champ d’activité MCO
accompagne I'ldNat_Struct dans la réponse.

RG_ALIM_013

RG_ALIM_030

RG_ALIM_031

La mise a jour des attributs « NbLitsDisponibles » , « dateMajNbLitsDisponibles » ,
« NbPlacesDisponibles » et « dateMajNbPlacesDisponibles » dans la classe
« CapacitéAccueil » n’est pas considérée comme une modification de I'offre de santé.

RG_ALIM_045

Les regles de gestions RG_ALIM_001, 002, 003, 004, 005, 006, présentées au chapitre 2.2.4.5
s’appliquent également pour cette transaction.

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique également pour cette
transaction.

ransaction — Lecture
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RG_ALIM_014 Dans la requéte de lecture de I'offre de santé d’une structure, I « idNat_Struct »,
qui est I'identifiant national de I'Entité Géographique dans le cadre de
I'interopérabilité, DOIT étre construit avec le numéro FINESS s'il s’agit d’une
structure enregistrée dans FINESS. L’ « IdNat_Struct » est construit avec le numéro
SIRET dans les autres cas. Dans le cas particulier des cabinets libéraux, si le SIRET
n’est pas renseigné, I'identifiant du cabinet est le RPPS-rang ou I’ADELI-rang

RG_ALIM_015 Dans la requéte de lecture si restrictionOl prend la valeur 1, le ROR DOIT transmettre
les EJ, EG SANS les instances de tarifs, Ol SANS les attributs spécifiques a l'unité
élémentaire sauf « mode de prise en charge », «activité », « patientéele »,
« catégorie d’organisation » (pour le champ d’activité Médico-Social) et SANS les
classes inférieures qui caractérisent 'unité élémentaire.

RG_ALIM_016 Dans la requéte de lecture si restrictionOl prend la valeur 0, le ROR DOIT
transmettre les EJ, EG, Ol AVEC toutes les instances.

Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement,
le ROR interrogé DOIT transmettre toute I'arborescence d'un établissement (EJ, EG,
ol).

Dans la réponse de la transaction de lecture, le nombre d’UE de I'élément Résultat
DOIT correspondre au nombre d’UE retournées dans I'élément Etablissement.

RG_ALIM_018

RG_ALIM_019

La réponse de la transaction de lecture de I'offre de santé d’un établissement DOIT
contenir uniquement les éléments de I'organisation interne concernés par le(s)
champ(s) d’activité demandé(s).

RG_ALIM_020

La réponse de la transaction de lecture de I'offre de santé d’un établissement DOIT
contenir les éléments de I'organisation interne concernés par le(s) public(s) pris en
charge demandé(s).

RG_ALIM_021

Dans la réponse de la transaction de lecture, si I'EG interrogé est liée a une EJ avec
une date de fermeture définitive, alors I'EJ fermée et I'EG fermée DOIVENT étre
envoyées. Aucune Ol ne DOIT étre envoyée.

RG_ALIM_032

Si une Ol est fermée (la date de fermeture définitive est renseignée), le ROR PEUT

RG_ALIM_033 , . -
- - ne pas transmettre les données optionnelles de description de I'Ol.

RG_ALIM_034 Dans la requéte de lecture, la date transmise NE DOIT PAS étre postérieure a la
date du jour et elle DOIT étre exprimée dans le fuseau horaire de la France
métropolitaine.

RG ALIM 037 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement,
apres le transfert (ou suppression) total des UE d’une Ol. Le champ d’activité
exposé au niveau de I'Ol sera toujours renseigné par une valeur « null ». Cette
valeur n’a pas de sens métier, cela résulte de la cardinalité obligatoire de cet
attribut dans le modele.

- X A X
RG_ALIM_038 Dans la réponse de la transaction de lecture, les bornes d’ages min et max dans
la classe patientele doivent étre en cohérence avec le tableau de
correspondance entre la nomenclature des classes d’age et les différentes
unités autorisées pour les bornes d’ages min et max (voir §9.1).
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RG ALIM 039 Si aucune Patientele n’est renseignée dans le ROR, alimenter le flux avec une
- - Patientele par défaut constituée d’une borne d’age minimale = 0 an et une borne
d’age maximale = 150 ans.

RG_ALIM_040 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement,
le ROR interrogé DOIT transmettre pour I'indicateur Unité Sensible de la classe
unité élémentaire une des valeurs suivantes :

0 = I'unité ne revét pas de caractere sensible et confidentiel ou

1 =I'unité revét un caractére sensible et confidentiel

RG_ALIM_041 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
libéral, I « idNat_PS » qui est I'identifiant national principal du professionnel DOIT
avoir la structure suivante :

e 8+ N° RPPS du professionnel ou

e 0+ N° ADELI du professionnel

RG_ALIM_050 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 0 doit remonter que les données publiques.

RG_ALIM_051 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 1 doit remonter que les données a accés restreint et tres restreint.

RG_ALIM_052 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 2 doit remonter que les données a acces restreint, hors données trés
restreintes.

RG_ALIM_053 Dans la réponse de la transaction de lecture de I'offre de santé d'un établissement
pour le Prolfil 3 doit remonter que les données a acces restreint sur le champ
médico-social (hors données trés restreintes) et accés limité aux données publiques
sur le champ sanitaire.

Les regles de gestions RG_ALIM_001, 002, 004, 005, 006, présentées au chapitre 2.2.4.5 s’appliquent
également pour cette transaction.

La régle RG_ALIM_009 présente dans le chapitre 3.3.1.2 s’applique également pour cette transaction.

La régle RG_ALIM_045 présente dans le chapitre 3.3.2.4 s’applique également pour cette transaction.

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique également pour cette
transaction.

hransaction — Lecture Ol

RG_ALIM_022 Si I'identifiant de I'organisation interne identifiantOl est inconnu, le ROR doit
transmettre le code erreur 403 Organisation Interne inconnue.
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RG_ALIM_035 Dans la réponse de la transaction de lecture de I'offre de santé d’une OlI, le ROR
interrogé DOIT transmettre la grappe d’un établissement de I'EJ a la seule Ol
demandée.

Les regles de gestions RG_ALIM_001, 002, 005, 006, présentées au chapitre 2.3.2.2 s’appliquent
également pour cette transaction.

La regle de gestion RG_ALIM_023 présentée au chapitre 6.1.2 s’applique également pour cette
transaction.

La regle de gestion RG_ALIM_030 présentée au chapitre 3.3.2.4 s’applique également pour cette
transaction.

La régle de gestion RG_ALIM_038 présentée au chapitre 3.4.2.3 s’applique également pour cette
transaction

La régle de gestion RG_ALIM_039 présentée au chapitre 3.4.2.3 s’applique également pour cette
transaction

La régle de gestion RG_ALIM_040 présentée au chapitre 6.1.2 s’applique également pour cette
transaction

La regle de gestion RG_ALIM_041 présentée au chapitre 6.1.2 s’applique également pour cette
transaction

La regle RG_ALIM_045 présente dans le chapitre 3.3.2.4 s’applique également pour cette transaction

Les regles RG_ALIM_050, 51, 52 et 53 présentent dans le chapitre 3.4.2.3 s’applique également pour
cette transaction

Transaction — Code erreur

RG_ALIM_023 | La réponse d’une transaction DOIT contenir :

- le détail de la réponse si la requéte est valide

OU (exclusif)

- un code erreur sans le détail de la réponse si la requéte est invalide

Performance

RG_ALIM_024 | Un ROR interrogé DOIT répondre dans un délai maximum (timeout) de 5
secondes sauf pour la transaction d’extraction ou le délai maximum est posé a 2
heures.

RG_ALIM_025 | La DMIA d’un ROR DOIT étre :
_ [xx]* heures par jour
_ [xx]* jours par mois

Un ROR DOIT étre disponible 24h/24 et 7j/7
*Ces valeurs seront a préciser dans le cadre de la mise en place des transactions.

RG_ALIM_026 | Le PRA d’un ROR DOIT étre inférieur a 24 heures.
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RG_ALIM_027 | Un ROR DOIT supporter [xx]* requétes simultanées.
*cette valeur sera a préciser dans le cadre de la mise en place des transactions.

RG_ALIM_028 | La fréquence de génération des fichiers d’extraction des ROR DOIT étre au
minimum hebdomadaire.

RG_ALIM_029 | Un ROR DOIT pouvoir exposer simultanément a minima 2 versions du WS.
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9. ANNEXES

9.1. Tableau de conversion des unités d'age

Le tableau de correspondance entre la nomenclature des classes d’age (utilisée dans les flux inter-ror
et dans les ROR) et les différentes unités autorisées pour les bornes d’ages min et max dans le modéle
d’exposition [Ref_01] est le suivant

non autorisé an non autorisé [an
01 | Nouveau né, jusqu'a 28 jours [ Nouveau né, <=28 jr | non autorisé mois | non autorisé | mois
0| jour 29 jour
non autorisé an 2]an
02 | Nourrisson, avant 2 ans Nourrisson, < 2 ans non autorisé mois 24 | mois
29 | jour 730 | jour
2]an 12 ]an
03 | Enfant, avant 12 ans Enfant, <12 ans 24 [ mois 144 | mois
730 | jour 4380 | jour
12 ]an 16 ] an
04 | Adolescent, avant 16 ans Adolescent, < 16 ans 144 | mois 192 | mois
4380 | jour 5840 | jour
16| an 22 |an
05 |Jeune adulte, 16-21 ans Adulte, 16-21 ans 192 | mois 264 | mois
5840 | jour 8030 | jour
22 |an 65| an
06 | Adulte, avant 65 ans Adulte, < 65 ans 264 | mois 780 | mois
8030 | jour 23725 | jour
65| an 76 an
10 | Sénior, 65-75 ans Sénior, 65-75 ans 780 | mois 912 | mois
23725 | jour 27740 | jour
76 ] an 150 | an
11 | Sénior, 75 ans et plus Sénior, > 75 ans 912 | mois 1800 | mois
27740 | jour 54750 | jour
Les regles qui ont été appliquées sont les suivantes :
e e calcul des bornes vérifie la régle : 1 an = 12 mois = 365 jours
e les valeurs véhiculées dans les bornes doivent étre des entiers
e les bornes minimum sont inclusives
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e les bornes maximum sont exclusives

nécessaire que la borne max (= 75*365 jours) soit exclusive.

9.2. WSDL - Contrats d’interfaces

Cas d’école : La veille de ses 75 ans, un homme a vécu (75*365)-1 jour, il est donc

Voir document de référence [Ref_07] pour la description des web services a instancier sur les ROR et les
S| consommateurs.

9.3. XSD

Voir document de référence [Ref_05] pour le schéma CSD de base.

Voir document de référence [Ref 06] pour le schéma CSD étendu spécifique aux échanges ROR et
applications consommatrices de données du ROR.

9.4. Mapping CSD

Voir document de référence [Ref 03] pour la correspondance entre les éléments échangés et le profil CSD

étendu.

9.5. Abréviations

Plusieurs abréviations apparaissent dans ce document :

ACI Autorité de Certification Intermédiaire

BDD Base De Données

BPMN Business Process Model and Notation

CSD Care Service Discovery issu du standard IHE

CI-SIS Cadre d’Interopérabilité des Systemes d’Information de Santé
DMIA Durée Maximum d’Indisponibilité Admissible

DN sujet Distinguished Name du porteur du certificat

EG Entité Géographique

EJ Entité Juridique

FQDN Fully Qualified Domain Name

IHE Integrating the Healthcare Entreprise

HTTP HyperText Transfer Protocol

JDV Jeu De Valeur associé a un concept issu de la nomenclature NOS
MCO Médecine Chirurgie Obstétrique

MOS Modele des Objets de Santé
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Le Répertoire Opérationnel des Ressources

NOS Nomenclature des Objets de Santé

Ol Organisation Interne d’un établissement

PRA Plan de Reprise d’Activité (en cas d’indisponibilité majeure)
RG Régle de Gestion fonctionnelle

ROR Répertoire Opérationnel des Ressources

Sl Systeme d’Information

SNI Server Name Indication

SSR Soins de Suite et de Réadaptation

TLS Transport Layer Security

TRE Terminologie de REférence de la nomenclature NOS

Unité Elémentaire : Dans la description de I'offre de santé une unité élémentaire (UE) est la plus
petite partie de I'organisation interne d’une structure qui délivre une ou plusieurs activités dans

UE le cadre d’un mode de prise en charge unique. Elle se définit notamment par un lieu géographique,
un champ d’activité, un contact, un planning...

UF Unité Fonctionnelle appartenant a 'Ol d’un établissement

URI Uniform Resource Identifier

URL Uniform Resource Locator

W3C World Wide Web Consortium, organisme de standardisation a but non lucratif

'WSDL Web Services Description Language

XML eXtensible Markup Language

XSD XML Schema Definition

9.6. Format de dates

Les formats de dates attendus dans les échanges sont ceux décrits par le W3C.
https://www.w3.0org/TR/NOTE-datetime

Nous retenons le format suivant pour 'ensemble des échanges :
YYYY-MM-DDThh:mm:ss

Par exemple

Le 24 février 2019 a 13:27:00 = 2019-02-14T13:27:00
Ou 2019-02-14T13:27:004+01:00 (heure d’hiver)

Le 13 juillet 2019 a 20:30:00 = 2019-07-13T20:30:00
Ou 2019-07-13T20:30:00+02:00 (heure d’'été)

La spécification pas de TZD (Time Zone Designator) est facultative.
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